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остаточного риска и фиксированный список угроз. Обосновывается возможность построения управления 
информационной безопасностью на основе мониторинга событий безопасности. Предлагается формаль-
ное описание событий безопасности, механизмов защиты. Вводится отношение порядка для сравнения си-
стем защиты информации и осуществления асимптотического управления информационной безопасно-
стью критических информационных инфраструктур. 
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Введение 
Защищенность в традиционном смысле характе-

ризует эффективность усилий, направленных на 
противостояние некоторому установленному по-
тенциалу агрессивности среды и выражает доста-
точность реагирования на возможные воздейст-
вия, нарушающее нормальное функционирование 
защищаемого объекта. Метризация защищенности 
в рамках рискориентированного подхода строится 
на основе модели с полным перекрытием Кле-
ментса [1], которая рассматривает степень защи-
щенности как априорную характеристику отноше-
ний угрозы, актива и защитной меры, а высоко-
уровневые сущности «Общих критериев» [2, 3, 4] 
включают параметр «риска» как интегрального 
остатка от неполной защищенности.  

В идеале спецификация агрессии должна вклю-
чать описание всей причинно-следственной цепочки 
проявления вредоносного воздействия, а именно 
«направление вредоносного намерения или потен-
циала (угроза) ‒ организационно-технический де-

фект или несовершенство (уязвимость) – последова-
тельность шагов по реализации (атака) – характер 
ущерба от снижения или утраты информационными 
активами своей ценности или функциональности 
(инцидент)». Если предположить гипотетическую 
возможность исчерпывающего (предельно деталь-
ного) такого описания, не допускающего вариатив-
ности и интерпретации в своих частях, то можно по-
пытаться решить задачу противопоставления специ-
фицированной таким образом агрессии некоторой 
защитной мерой, обеспечивающей полную защи-
щенность от этой агрессии.  

Однако гарантированно исчерпывающе перечис-
лить такие «точечные» описания пока не представ-
ляется возможным, поэтому для спецификации 
агрессии используются обобщающие категории, 
включающие возможность вариативной интерпре-
тации (в основном, в реализационной части). Таким 
образом, спецификация вида агрессии объединяет 
множество различных интерпретаций причинно-
следственных цепочек, и нет никаких оснований 
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утверждать (несмотря на заверения производи-
теля), что противопоставляемые ей защитные меры 
охватывают и прерывают все интерпретации. Чем 
больше доля такого охвата, тем выше уровень защи-
щенности. Это полностью соответствует определе-
нию защищенности как способности противостоять 
агрессивному вредоносному воздействию на защи-
щаемый объект. 

Для оценки защищенности предлагается исполь-
зовать вероятность возникновения угрозы и веро-
ятность ее реализации (как правило, без специфи-
кации сценария атаки и других деталей). Эти харак-
теристики носят исключительно экспертный ха-
рактер (кроме характеристик, связанных с крипто-
стойкостью), и они позволяют рассматривать за-
щищенность как характеристику обратную оста-
точному риску. 

Подход на основе асимптотического управления 
информационной безопасностью [5] критических 
информационных инфраструктур (КИИ) предпола-
гает отказ от оценки допустимого (остаточного) 
риска для измерения эффективности применяе-
мых средств защиты. В связи с этим возникает есте-
ственный вопрос о соотношении (хотя бы каче-
ственном) достигаемого уровня безопасности при 
использовании тех или иных защитных мер. При 
этом для любого суждения о степени защищенно-
сти (оценка или сопоставление) всегда постулиру-
ется «принцип монотонности»: защищенность объ-
екта при совокупном использовании двух любых 
защитных мер не ниже защищенности при исполь-
зовании любой из них в отдельности. 

В процедуре оценки рисков информационной без-
опасности ISO 27005 рассматриваются два подхода к 
оценке риска: качественный и количественный. 
«Как правило, вначале применяют качественный 
анализ для выделения высокоприоритетных рис-
ков, а затем уже для выявленных рисков применяют 
количественный анализ, который является более 
трудоемким и дает более точные результаты» [6, 7]. 

Для КИИ асимптотический подход к управлению 
информационной безопасности (ИБ) использует по-
следовательное улучшение качества системы за-
щиты. Поскольку оценка качества, базирующаяся на 
измерении в количественных шкалах остаточного 
риска, в рамках рассматриваемого подхода не при-
меняется, следует использовать качественные (по-
рядковые) шкалы для определения улучшения 
(направления развития) свойств систем защиты, а 
это, в свою очередь, требует ввести отношение по-
рядка на множестве всевозможных систем защиты. 

Традиционные количественные оценки ущерба 
также могут быть использованы для определения 
отношения порядка на множестве всевозможных 
систем защиты в рассматриваемом асимптотиче-
ском подходе к управлению ИБ КИИ. В настоящей 
работе для устранения описанных выше недостат-

ков традиционной оценки ущерба предлагается аль-
тернативный подход к сравнению качества защиты, 
основанный на субъектно-объектной модели си-
стемы защиты. 

В качестве универсальной модели механизма за-
щиты для формализации описания в асимптотиче-
ском управлении ИБ используется монитор событий 
безопасности [8]. В этом случае система защиты рас-
сматривается, как совокупность механизмов защиты 
из множества M, где механизм защиты выполняет 
две основных функции: обнаружение и противодей-
ствие. Для эффективности механизма необходимым 
является обнаружение, так как необнаруженным со-
бытиям нельзя противодействовать. Это позволяет 
рассматривать множество доступных для наблюде-
ния монитором событий безопасности (из всего про-
странства таких событий), как основную характери-
стику механизма защиты [8]. 

 
Свойства инцидентов и событий безопасности, 
используемые в рассматриваемой модели 

Событие безопасности в соответствии с ГОСТ 
РИСО/МЭК ТО 18044-2007 рассматривается как об-
наруживаемое монитором (через набор признаков) 
состояние наблюдаемой системы, которое может 
привести к возникновению инцидента или просто 
индицирует возможность его возникновения. В 
обоих случаях формально это описывалось через 
корреляционную связь события с инцидентом: «ве-
роятности возникновения события при условии 
инцидента η = P (событие/инцидент есть) и при его 
отсутствии µ = P (события/инцидента нет) раз-
личны» [9]. Далее будем обозначать A = {ai} множе-
ство событий безопасности, обнаруживаемых соот-
ветствующими механизмами безопасности из M 
конкретной системы защиты. Для дальнейшего из-
ложения следует учитывать, что неважно, есть или 
нет точной оценки этих вероятностей, важно, 
только, как отмечено выше, чтобы они не были 
равны, иначе событие не будет информативным. 

При этом важно, чтобы события безопасности 
были независимыми или «почти» независимыми, 
т. е. слабо корреляционно связаны между собой. 
Действительно нет никакого смысла наблюдать 
два события безопасности, если они возникают 
всегда совместно. Таким образом, события безопас-
ности из группы событий, индицирующих конкрет-
ный инцидент, будем считать независимыми или 
«почти» независимыми. Тогда, исходя из правила 
добавления только независимых событий, можно 
считать, что будут независимы и все события из A.  

Кроме того, события из A будут совместными, 
так как возможно наблюдение нескольких незави-
симых признаков одновременно или в период 
наблюдения.  

Вместе с тем следует иметь в виду, что событие 
может индицировать несколько инцидентов. Од-
нако значимость (ценность) такого события для 
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индикации тем меньше, чем большее число инци-
дентов им индицируется. Это объясняется тем, что 
факт наблюдения такого события не дает возмож-
ность точно индицировать конкретный инцидент 
и, соответственно, запускать процедуру конкрет-
ного реагирования. Такое событие может исполь-
зоваться, как правило, для подтверждения опасно-
сти и повышения уверенности при наблюдении 
других событий безопасности. В принципе возмо-
жен вариант, когда несколько таких «неоднознач-
ных» событий указывают на один конкретный ин-
цидент (множества индицируемых ими инциден-
тов в качестве пересечения имеют один элемент). 
Однако при дальнейшем рассмотрении, будем 
предполагать (предположение П-1), что таких 
«неоднозначных» событий безопасности нет. 

Под инцидентом Ik будем понимать событие, свя-
занное с нарушением некоторого критического про-
цесса системы, приводящее к прекращению (пол-
ному или частичному) функционирования КИИ. В 
отношении таких инцидентов предполагается: 

‒ во-первых, что сам инцидент также наблюдаем 
средствами мониторинга (что далеко не всегда воз-
можно, но допустимо для мониторинга ИТКС и се-
тей электросвязи); 

‒ во-вторых, инцидент в данном случае рассмат-
ривается как критическое нарушение функциони-
рования КИИ (или нарушение критического про-
цесса КИИ [10]), это позволяет уточнить общее 
определение инцидента в ГОСТ РИСО/МЭК ТО 
18044-2007, как «нежелательного или неожидан-
ного события(й) ИБ, с которыми связана значи-
тельная вероятность компрометации бизнес-опе-
раций и создания угрозы ИБ [11]»; 

‒ в-третьих, инциденты рассматриваются, как 
независимые или «почти» независимые события 
(т. е. слабо корреляционно связанные), так как да-
же, когда они наступают совместно, структурно 
они могут соответствовать разным компонентам 
системы; можно предположить, что в этом случае у 

них есть общая причина, которая и должна рас-
сматриваться как инцидент;  

‒ в-четвертых, предполагается, что состав инци-
дентов фиксирован (предположение П-2): для рас-
сматриваемой задачи управления ИБ предполага-
ется, что все критические процессы (возможные 
инциденты) были идентифицированы ранее в со-
ответствии с инвентаризацией КИИ при категори-
ровании [10]; изменение состава инцидентов воз-
можно на основе получения дополнительной ин-
формации, и новому составу инцидентов будет со-
ответствовать новая система защиты информации 
(СЗИ), улучшать свойства которой можно на основе 
мониторинга в процессе асимптотического управ-
ления.  

Последнее обстоятельство подчеркивает кусоч-
но-непрерывный характер процесса асимптотичес-
кого управления. Текущее функционирование адап-
тивной составляющей в процессе «непрерывного» 
периода асимптотического управления накапли-
вает некоторую «критическую массу» оценки про-
гностической составляющей и может инициировать 
качественный скачок, связанный с изменением со-
става инцидентов. Кроме того, изменение номен-
клатуры (состава и описания) инцидентов может 
осуществляться извне, например, по каналам взаи-
модействия с ГосСОПКА. 

    
Сравнение систем защиты информации  
на основе наблюдаемых событий безопасности 

Сравнение СЗИ строится на основе модели си-
стемы защиты с полным перекрытием. Однако в 
предлагаемом подходе происходит ее трансформа-
ция этой модели от структуры «угроза ‒ механизм 
защиты ‒ объект защиты» к структуре «угроза – со-
бытие безопасности ‒ механизм защиты – инци-
дент безопасности ‒ объект защиты». Т. е. вместо 
тройки (ti, mj, ok) рассматривается тройка (ai, mj, Ik), 
где {ti} ‒ угрозы; {mj} ‒ механизмы; {ok} ‒ объекты; 
{ai} ‒ события; {Ik} ‒ инциденты (рисунок 1).  

{ti} {mj} {ok}        
{аi} {mj} {lk}

И
Н
Ц
И
Д
Е
Н
Т

{ti}* Объект
КИИ  

Рис. 1. Трансформация модели с полным перекрытием 
Fig. 1. Transformation of the Model with Full Overlap 

 
Для сетевых механизмов защиты (МЭ, IDS, IPS, 

SIEM и т. д.) в процессе мониторинга индицируются 
события на основе сигнатур и обнаружения анома-
лий [12]. Отметим, что понятие сигнатуры событий 

безопасности рассматривается здесь несколько 
шире, чем аналогичное понятие, например, в прак-
тике антивирусной деятельности (фрагмент про-
граммного кода, характерный для вредоносного 
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ПО). Сигнатура события безопасности (шаблон, пат-
терн, комплекс признаков и др.) предназначена для 
обнаружения факта, свидетельствующего, что соот-
ветствующее событие или группа событий произо-
шли. Сигнатура может определяться источниками 
информации о событии (например, сенсоры первич-
ных измерений) и структурой формирования из 
этой информации более сложных агрегатов, кото-
рые соответствуют комплексным событиям, корре-
лированным с инцидентом безопасности (схема аг-
регации).  

В первом случае можно рассматривать набор 
(вектор) из n параметров последовательных состо-
яний системы si = (p1, .... pn), как представление со-
бытия безопасности (или набора таких событий), 
описываемых сигнатурой некоторого инцидента 
Im. Здесь (p1, .... pn), это наборы параметров состоя-
ний системы наблюдаемых в различные моменты 
времени интервала наблюдений, что соответ-
ствует приведенным выше определениям события 
безопасности и инцидента.  

Таким образом, мы можем далее рассматривать 
соответствие наблюдаемых параметров системы 
сигнатуре как выявление (наблюдение) соответ-
ствующих событий безопасности. Т. е. если S = {si} 
множество всех возможных сигнатур, то в соответ-
ствии с этим уточнением положим θ(si) ⊆ A, где     θ: 
S → A отображение множества сигнатур на множе-
ство событий безопасности. Это отображение мо-
жет быть не взаимно-однозначным, в этом случае 
θ-1 может рассматриваться как метод агрегирова-
ния событий безопасности {θ-1(a1, .... ar)} = {si}, а 
{si|θ(si) ⊆ A} ⊆ S – как новый набор независимых со-
бытий безопасности, описываемых сигнатурами.   

Во втором случае монитор позволяет обнаружи-
вать некоторые отклонения от ожидаемого «пове-
дения» системы. При этом следует иметь в виду, 
что аномалии сетевого трафика могут являться 
вполне безопасным явлением [13]. Поэтому иден-
тификация аномалий как событий безопасности, 
соответствующих инцидентам, требует дополни-
тельной фильтрации и обработки получаемых дан-
ных [14], причем для этого привлекаются не только 
вероятностные методы [15]. Такие аномалии, иден-
тифицированные как события безопасности, также 
отслеживаются монитором на основе соответству-
ющих сигнатур (например, превышение попыток 
ввода пароля или одновременное открытие боль-
шого числа TCP-соединений и т. п.). 

Так как далее мониторинг на основе сигнатурного 
обнаружения событий полагается общей моделью 
используемых механизмов защиты, то в дальнейшем 
будем исходить из того, что M = {si  | θ(si) ⊆ A}, т. е. все 
механизмы защиты описываются множеством 
наблюдаемых ими событий безопасности, что соот-
ветствует множеству сигнатур инцидентов. Исполь-

зуя эти утверждения, покажем возможность сравни-
вать системы защиты, использующие мониторинг на 
основе сигнатурного обнаружения событий. 

Основой для сравнительной оценки эффектив-
ности различных СЗИ могут быть множества ис-
пользуемых ими сигнатур событий безопасности 
Sk ⊆ S (эксплуатационные и архитектурные пара-
метры здесь не рассматриваются). Для того, чтобы 
сравнить СЗИ, можем сопоставить множества всех 
событий безопасности СЗИ, устанавливая тем са-
мым на множестве СЗИ отношение частичного по-
рядка. Исходя из этого, далее будут рассмотрены 
условия введения отношения порядка ≽S на основе 
сравнения множеств сигнатур СЗИ для группы со-
бытий безопасности. 

 
Отношение частичного порядка на множествах 
сигнатур событий безопасности 

Пусть множество инцидентов содержит только 
один инцидент (предположение П-3) и пусть, как 
это описано выше, СЗИ1 и СЗИ2 полностью характе-
ризуются их множествами сигнатур: S1 и S2, тогда 
при сравнении множеств сигнатур возможны сле-
дующие случаи: 

1) S1 ⊇ S2 или S1 ⊆ S2 – отношения включения мно-
жеств устанавливает для СЗИ (и соответствующих 
им множеств событий безопасности) отношение 
предпочтения: S1 ≽S  S2 или S1 ≼S  S2; 

2) S1 ∩ S2 = ∅ ‒ сравнение на основе включения 
множеств не применимо; 

3) S1 ∩ S2 ≠ ∅, но S1 ⊉ S2 или S1 ⊈ S2 ‒ сравнение на 
основе включения множеств также не применимо. 

Для повышения безопасности КИИ на основе 
асимптотического управления [16] первый случай 
показывает, как последовательное «улучшение» 
эффективности защиты связано с добавлением но-
вых сигнатур в системы мониторинга.  Однако воз-
можно возникновение различных ситуаций, соот-
ветствующих случаю 2. Например, при агрегирова-
нии нескольких сигнатур в одну (построение сиг-
натуры-шаблона) или при выявлении (и удалении) 
«неэффективных» или менее эффективных сигна-
тур и замены их другими, что особенно важно в слу-
чае ограниченности ресурсов. В этом случае рас-
сматриваются не множества сигнатур, а соответ-
ствующие им события безопасности (т. е. сигна-
тура рассматривается как результат агрегирова-
ния событий безопасности). Далее сравнение про-
изводится, если это возможно, как сравнение мно-
жеств. Например, пусть Ai множество событий без-
опасности, соответствующее множеству сигнатур 
Si: Ai = θ(Si). Если справедливо, что: A1 ⊃ A2 или A1 ⊂ 
⊂ A2, тогда отношения включения множеств уста-
навливает для СЗИ (и соответствующих им мно-
жеств сигнатур и событий безопасности) отноше-
ние предпочтения S1 ≽S  S2 или S1 ≼S  S2.   
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В других ситуациях возможны различные вари-
анты проведения сравнений, которые не столь оче-
видны. Если S1 ∩ S2 = ∅, то для исключения возмож-
ных неточностей также рассматриваем множества 
соответствующих им событий безопасности. В этом 
случае также имеем, что A1 ∩ A2 = ∅, и для проведе-
ния «грубой оценки» множеств сигнатур в качестве 
метрики множества событий безопасности исполь-
зуем мощность соответствующего множества 
║Ai║=│Ai│. 

Такой линейной метрике соответствует сложе-
ние вероятностей событий безопасности, которое 
здесь не применимо, так как события хотя и неза-
висимы, но совместны. Однако в качестве обосно-
вания такой на первый взгляд тривиальной мет-
рики рассмотрим вероятность PI(A) индицирова-
ния инцидента группой A соответствующих ему 
совместных событий безопасности. Будем предпо-
лагать, что все события безопасности одинаково 
значимы для обнаружения инцидента (предполо-
жение П-4), и что вероятности таких событий при-
мерно совпадают. Инцидент индицируется, если 
происходит обнаружение хотя бы одного события 
безопасности и, соответственно, 𝑃𝑃𝐼𝐼(𝑨𝑨) = 1 − 𝑃𝑃(𝑨𝑨�) , 
где 𝑃𝑃(𝑨𝑨�) ‒ вероятность того, что не произойдет ни 
одного события безопасности из A = (a1, a2, …, an). 
Тогда 𝑨𝑨� ==  (𝑎𝑎�1 ∪ 𝑎𝑎�2 ∪ 𝑎𝑎�2 …∪ 𝑎𝑎�𝑛𝑛)  ‒ произведение 
независимых событий и 𝑃𝑃(𝑨𝑨�) = ∏ (1 − 𝑝𝑝(𝑎𝑎𝑖𝑖))𝑛𝑛

1 =
(1 − 𝑝𝑝)𝑛𝑛, где 𝑝𝑝 ≈ 𝑝𝑝(𝑎𝑎𝑖𝑖) вероятности событий ai, если 
они равны (или это среднее значение этих вероят-
ностей). Отсюда видно, что 𝑃𝑃𝐼𝐼(𝑨𝑨) = 1 − (1 − 𝑝𝑝)𝑛𝑛 
при росте n монотонно возрастает. 

Очевидно, что при больших количествах событий 
безопасности n изменения PI(A) будут невелики, и 
при традиционной оценке остаточных рисков ими 
можно пренебречь, однако в случае КИИ любое улуч-
шение будет значимым. При этом отметим, что воз-
можно уменьшение показателя степени в функции 
𝑃𝑃𝐼𝐼(𝑨𝑨) = 1 − (1 − 𝑝𝑝)𝑛𝑛−𝑟𝑟 , где r обозначает минималь-
ное число событий безопасности необходимое для 
обеспечения нужного качества индикации инци-
дента в соответствии со схемой последовательных 
испытаний Бернулли (рисунок 2). 

Для определения ║A1║≧║A2║ или ║A1║≦║A2║ 
можно просто провести сравнение по количеству 
событий безопасности и, соответственно, получим: 
S1 ≽S  S2 или S1 ≼S  S2. В случае, если A1 ∩ A2 ≠ ∅, можно 
проводить сравнение множеств B1 = A1\ (A1 ∩ A2) и 
B2 = A2\ (A1 ∩ A2), тогда B1 ∩ B2 = ∅ и ║B1║≧║B2║или 
║B1║≦║B2║, и, соответственно, S1 ≽S  S2 или S1 ≼S  S2 
(рисунок 3). 

С учетом установленных предположений и огра-
ничений для введенного отношения предпочтения 
≽S можно утверждать, что: 

СЗИ1 ≽S  СЗИ2, если S1 ≽S  S2; 
СЗИ1 ≼S  СЗИ2, если S1 ≼S  S2; 

СЗИ1 =S  СЗИ2, если S1 ≽S  S2 и S1 ≼S  S2. 
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Рис. 2. Изменение характера зависимости 𝑷𝑷𝑰𝑰(𝑨𝑨)  
вероятности индицирования инцидента от числа  

наблюдаемых событий безопасности n при различных  
вероятностях p(0,001 → 0,04) возникновения этих событий 

Fig. 2. The Changing of Dependence P_I (A) Probability of Incident 
Recognition as a Function of the Number of Observed Security Events 
n for Various Probabilities p (0,001 → 0,04) of These Events Occurring 

 
Рис. 3. Общий случай соотношения множества событий  

безопасности 
Fig. 3. The General Case of the Relation of a Set of Security Events 

Несмотря на невысокую точность оценок, описан-
ный выше подход обладает примечательным свой-
ством – все СЗИ сравнимы между собой. Однако до-
пущение того (П-4), что значимость всех сигнатур 
одинакова для индицирования инцидента, является 
слишком сильным и далеко не всегда корректна, 
кроме того, введенное отношение позволяет срав-
нить СЗИ только для одного инцидента.  

 
Отношение частичного порядка на множествах 
сигнатур событий безопасности для сравнения 
СЗИ с учетом значимости сигнатур 

Более универсальным, более точным (снимаю-
щим ограничения предположения (П-4) о равной 
значимости событий безопасности), однако, трудо-
емким и, возможно, не всегда технически реализу-
емым (так как требуется набрать значительный 
объем статистики) методом является использова-
ние корреляционного анализа, применяемого в ме-
тодах прикладной статистики [17]. Парные или 
частные коэффициенты корреляции можно рас-
сматривать как коэффициенты значимости в про-
цессе аддитивной свертки критериев, в отличие от 
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описанной выше свертки с одинаковыми коэффи-
циентами значимости, равными 1. Использование 
этих коэффициентов возможно в качестве метрики 
для оценки связи между различными событиями 
безопасности, а также коэффициента множествен-
ной корреляции для оценки связи событий без-
опасности и инцидента. Т. е. в качестве оценки 
«степени связности» события безопасности и ин-
цидента, в соответствии с их определением как за-
висимых событий, можно рассматривать корреля-
цию между ними. Тогда в общем случае связность 
события безопасности и инцидента определяется 
их парным коэффициентом корреляции.  

Если происходит несколько событий безопасно-
сти (a1, ..., an), индицирующих инцидент Is, то пока-
зателем связности (тесноты) между этими событи-
ями и инцидентом выступает коэффициент множе-
ственной корреляции 𝛒𝛒𝐼𝐼∙ 𝑎𝑎1, ..., 𝑎𝑎𝑛𝑛 [18]:  

𝛒𝛒𝐼𝐼∙ 𝑎𝑎1, ..., 𝑎𝑎𝑛𝑛 = 1 −  |𝑅𝑅|
𝑅𝑅00

, 

где R – корреляционная матрица R = {𝛒𝛒𝑖𝑖,𝑖𝑖 }; |R| – 
определитель этой матрицы; R00 – алгебраическое 
дополнение для 𝛒𝛒0,0. 

Сама корреляционная матрица определяется как: 

𝑅𝑅 = �
𝛒𝛒0,0 ⋯ 𝛒𝛒0,𝑎𝑎𝑛𝑛
⋮ ⋱ ⋮

𝛒𝛒𝑎𝑎𝑛𝑛,0 ⋯ 𝛒𝛒
�, 

где 𝛒𝛒𝑖𝑖,𝑗𝑗 = 𝛒𝛒𝑎𝑎𝑖𝑖,𝑎𝑎𝑗𝑗  ‒ парные коэффициенты корреля-
ции при i, j = 1, …, n, а 𝛒𝛒0,0 = 𝛒𝛒𝐼𝐼,𝐼𝐼 и все 𝛒𝛒𝑖𝑖,𝑖𝑖  = 1. 

Так как события безопасности независимы, то 
мультиколлериальность отсутствует (строки ли-
нейно-независимы): 𝛒𝛒𝑖𝑖,𝑗𝑗 = 0 при 𝑖𝑖 ≠ 𝑗𝑗.  

Множественный коэффициент корреляции мож-
но использовать как метрику для оценки эффек-
тивности набора сигнатур Sk: 

║θ(𝑺𝑺𝒌𝒌)║ = ║𝑨𝑨𝒌𝒌║ = 𝛒𝛒𝐼𝐼∙𝑨𝑨𝒌𝒌 =  𝛒𝛒𝐼𝐼∙ 𝑎𝑎1, ..., 𝑎𝑎𝑛𝑛. 

Часто, как показатель близости, также использу-
ется коэффициент детерминации: 

𝐷𝐷 = (𝛒𝛒𝐼𝐼∙𝑨𝑨𝒌𝒌)2. 

Необходимым условием корреляционного ана-
лиза является линейная регрессионная связь меж-
ду объясняемым параметром и объясняющими 
факторами. Для рассматриваемой задачи объясня-
емым параметром является инцидент I, а объясня-
ющими факторами ‒ сигнатуры (агрегированные 
события безопасности). Как это предлагалось в 
[12], будем рассматривать все переменные этой ли-
нейной регрессии как дихотомические (бинарные), 
принимающие значения: 1 – если событие (инци-
дент) произошло; 0 – в противном случае. 

При сравнении бинарных переменных, измерен-
ных в дихотомической шкале, мерой корреляцион-

ной связи служит коэффициент ассоциации Пир-
сона φ. Величина коэффициента 𝛒𝛒𝑖𝑖,𝑗𝑗 = 𝛒𝛒𝑎𝑎𝑖𝑖,𝑎𝑎𝑗𝑗 = φ 
лежит в интервале +1 и ‒1.  

В общем виде формула эмпирического вычисле-
ния коэффициента корреляции дихотомических 
переменных x = ai и y = aj [19]: 

φ =
𝑝𝑝𝑥𝑥𝑥𝑥 − 𝑝𝑝𝑥𝑥𝑝𝑝𝑥𝑥

�𝑝𝑝𝑥𝑥(1 − 𝑝𝑝𝑥𝑥)𝑝𝑝𝑥𝑥(1 − 𝑝𝑝𝑥𝑥)
, 

где рх ‒ оценка вероятности появления события 
x = ai; ру ‒ оценка вероятности появления события 
y = aj; рху ‒ оценка вероятности появления событий 
x и y одновременно. 

Более наглядно вычисление φ производится на 
основе таблицы 1 по результатам наблюдения, но с 
тем же результатом [19]: 

φ =
𝑎𝑎𝑎𝑎 − 𝑏𝑏𝑏𝑏

�(𝑎𝑎 + 𝑏𝑏)(𝑏𝑏 + 𝑎𝑎)(𝑎𝑎 + 𝑏𝑏)(𝑏𝑏 + 𝑎𝑎)
. 

ТАБЛИЦА 1. Таблица сопряжения 
TABLE 1. Conjugacy Table 

Событие ai 
Событие aj 

∑ 
Да Нет 

Да a b a + b 

Нет c d c + d 

∑ a + c b + d n = a + b + c + d 

Известны также другие показатели связи, вы-
числяемые по этой таблице. Например, коэффици-
ент ассоциации Юла [19]: 

𝑞𝑞 =
𝑎𝑎𝑎𝑎 − 𝑏𝑏𝑏𝑏
𝑎𝑎𝑎𝑎 + 𝑏𝑏𝑏𝑏

 . 

В рассматриваемом случае асимптотического 
управления предполагается постепенное измене-
ние СЗИ, в результате последовательного измене-
ния множества контролируемых событий безопас-
ности. Для оценки влияния отдельных факторов (в 
нашем случае событий безопасности) использу-
ются частные коэффициенты корреляции, когда 
значения всех остальных факторов фиксируются 
[19]. Метод последовательного включения (или ис-
ключения) событий безопасности позволяет вы-
брать из возможного набора событий именно те, 
которые повысят качество СЗИ. Например, это про-
исходит, когда вводится новое событие безопасно-
сти ai, имеющее наибольшее по абсолютной вели-
чине значение частного коэффициента корреля-
ции с инцидентом при фиксированном влиянии ра-
нее введенных событий безопасности:  

𝛒𝛒𝐼𝐼∙𝑎𝑎𝑖𝑖|𝑎𝑎1, .., 𝑎𝑎𝑖𝑖 − 1,𝑎𝑎𝑖𝑖 + 1, ..., 𝑎𝑎𝑛𝑛. 

В общем случае можно рассматривать включе-
ние (или исключения) группы событий безопасно-
сти, ai + 1, …, ai + l (l < n), тогда используется частный 
коэффициент корреляции l-го порядка. 
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При введении дополнительных событий без-
опасности коэффициент детерминации (множе-
ственной корреляции) должен возрастать (чем 
больше, тем лучше), а остаточная дисперсия умень-
шаться. Следовательно, можем вести отношения 
предпочтения ≽R, сравнения сигнатур Si на основе 
введенной метрики ║θ(𝑺𝑺𝒌𝒌)║ = 𝛒𝛒𝐼𝐼∙𝑨𝑨𝒌𝒌 и, соответ-
ственно, ≽R для сравнения СЗИ: 

СЗИ1 ≽R  СЗИ2, если S1 ≽R  S2; 
СЗИ1 ≼R  СЗИ2, если S1 ≼R  S2; 
СЗИ1 =R  СЗИ2, если S1 =R   S2. 

 
Вместо заключения 

Рассмотренные варианты отношения порядка 
позволяют сравнивать между собой СЗИ и тем са-
мым оценивать улучшение свойств СЗИ в процессе 
асимптотического управления. И если использова-
ние отношения ≽R   представляется более точным, 
то для ≽S можно отметить его простоту и универ-
сальность. 

Использование метрики ||θ(Sr)||=||Ar|| (введен-
ной для ≽S или ≽R) в качестве универсальной огра-
ничивает то, что описанные выше варианты отно-
шения порядка вполне корректны только для слу-
чая одного инцидента.  

В случае множества инцидентов можно рассмат-
ривать инцидент I = {I1, I2, ..., Im} как набор инциден-
тов одинаковой значимости, обнаруживаемых СЗИ, 
и сравнение СЗИ должно учитывать эффектив-
ность обнаружения каждого. Т. е. мы можем рас-
сматривать это как задачу многокритериального 

выбора, где отдельным критерием выступает эф-
фективность обнаружения каждого Ir (т. е. снима-
ются ограничения предположения П-1 и П-3). Для 
сравнения СЗИ по множествам сигнатур соответ-
ственно будет использоваться векторный крите-
рий (S1, S2, ..., Sm). 

Для векторных критериев возможны разные 
подходы, в частности можно использовать свертки 
(агрегирование) исходных данных [20]. Так, вве-
денное отношение ≽ S или ≽ R можно распростра-
нить на общий случай для множества инцидентов 
индицируемых в СЗИ, если в качестве единого ин-
цидента I рассматривать возникновение любого 
инцидента. В общем случае сравнение произво-
дится только как сравнение векторов одинаковой 
размерности (S1i, S2i, ..., Smi) и (S1j, S2j, ..., Smj), и (S1i, S2i, 
..., Smi) ≽ (S1j,S2j, ..., Smj) если Srj ≽S  Srj для любого r (или 
Srj ≽R  Srj), в противном случае вектора несравнимы.  

Однако следует учесть, что при асимптотиче-
ском управлении мы улучшаем качество СЗИ посте-
пенно, последовательно внося изменения и, следо-
вательно, можно предположить, что в большинстве 
случаев это будет связано с одним вполне конкрет-
ным инцидентом. 

В заключение следует отметить, что, учитывая 
возможность динамики развития состава индициру-
емых инцидентов, следует одновременно предпола-
гать неизменность защищаемого объекта и среды 
(так как их изменение может сокращать множество 
инцидентов). В частности, следует допускать, что 
переход от одной модели угроз к другой, основан-
ный на изменении состава инцидентов, происходит 
при неизменном составе механизмов защиты. 
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