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Аннотация: В настоящее время информационные конфликты являются неотъемлемой частью кон-
фликтов между различными организационно-техническими системами во многих сферах деятельности. 
Решение задачи достижения информационного превосходства в информационном конфликте в специаль-
ной сфере возлагается на информационно-телекоммуникационные системы специального назначения 
(ИТКС СН). В соответствии с авторским подходом, такие ИТКС СН декомпозируются на телекоммуника-
ционную и информационную составляющие, а также подсистемы наблюдения и воздействия. При этом 
для рассматриваемого информационного конфликта характерно наличие двух противоборствующих 
между собой ИТКС СН, которые соответствуют двум различным сторонам конфликта. В каждой из 
ИТКС СН средства подсистемы наблюдения призваны обеспечить систему управления необходимым объ-
емом оперативной информации для принятия решений, а средства в составе подсистемы воздействия – 
затруднить процесс сбора информации со стороны противостоящей ИТКС СН. Конфликтное взаимодей-
ствие между ИТКС может быть представлено в форме информационных контактов средств наблюде-
ния и воздействия с устройствами телекоммуникаций в составе противостоящей ИТКС СН. В связи с 
этим, формализация этих информационных контактов и анализ потенциального вклада указанных под-
систем в достижение информационного превосходства в информационном конфликте является акту-
альной научной задачей. Целью работы является разработка модели информационных контактов и оце-
нивание эффективности различных вариантов распределения устройств телекоммуникаций между под-
системами наблюдения и воздействия противостоящей стороны с позиции достижения информационно-
го превосходства в информационном конфликте. 
 
Ключевые слова: информационно-телекоммуникационная система специального назначения, радиомо-
ниторинг, радиоэлектронное подавление, информационный конфликт, устройство телекоммуникаций. 

 
Введение 

Конец XX в. характеризовался масштабными 
изменениями в жизненном укладе – колоссальные 
достижения в различных отраслях науки и техни-
ки привели к глубоким изменениям в области 
глобализации общества. Важнейшей движущей 
силой этих процессов стала информатизация – 
глубокое проникновение информационных и 
коммуникационных технологий во все сферы 

жизни и деятельности человека. Тотальная ин-
форматизация общества привела к тому, что среди 
совокупности сфер жизнедеятельности современ-
ного общества на первое место вышла принципи-
ально новая сфера – информационная. Этой сфере 
жизнедеятельности свойственны как новый ре-
сурс – информация, так и новые противоречия, 
вызванные борьбой за обладание этим ресурсом 
[1], что, в свою очередь, стало одной из причин 
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интенсификации процесса конвергенции инфор-
мационных и телекоммуникационных технологий 
в различных областях и создания на их основе 
единых информационно-телекоммуникационных 
систем (ИТКС) [2]. 

Под ИТКС в работе понимаются территориально 
распределенные комплексы средств управления и 
обработки информации (далее – информационных 
устройств) и средств связи (далее – устройств теле-
коммуникаций (УТ)), средства наблюдения и воз-
действия в составе соответствующих подсистем, а 
также соединяющие их каналы радиосвязи, обеспе-
чивающие формирование, передачу, прием, хране-
ние, поиск, отображение и обработку информации 
по заданным алгоритмам и программам и предна-
значенные для предоставления человеку и его ор-
ганизациям различных информационных и комму-
никационных продуктов и услуг [2]. 

Создание подобных ИТКС стало следствием 
стремления обеспечить органы управления необ-
ходимым для принятия решений объемом инфор-
мации, а также требуемой совокупностью теле-
коммуникационных услуг для повышения устой-
чивости реализации ими своих управленческих 
функций. Ограниченность информации как обще-
го ресурса конфликтующих организационно-тех-
нических систем привело к появлению нового ти-
па конфликтов с участием ИТКС – информацион-
ных конфликтов. 

Информационный конфликт ИТКС – процесс 
столкновения ИТКС в различных сферах деятель-
ности на этапе сбора и обработки данных о состо-
янии, намерениях и действиях противостоящей 
стороны, каждая из которых стремится к упре-
ждающему по отношению к противостоящей сто-
роне принятию управленческих решений и пред-
принимает определенные действия по снижению 
возможностей противостоящих средств сбора и 
обработки данных [3, 4].  

В соответствии с [5] выделяют антагонистиче-
ские и нестрогие информационные конфликты, 
при этом последние могут быть переведены к 
классу «коалиция» или «кооперация», так как про-
тиворечия могут быть устранены на основе реали-
зации принципа согласованного оптиума [6–8] и в 
дальнейшем не рассматриваются. Антагонистиче-
ские информационные конфликты с обратно про-
порциональным или непропорциональным изме-
нением показателей эффективности в большей 
степени характерны для ИТКС специального 
назначения (ИТКС СН), под которыми в соответ-
ствии с [9] в работе понимаются ИТКС, используе-
мые для нужд органов государственной власти, 
обороны страны, безопасности государства и обес-
печения правопорядка. Целью противостоящих в 
информационном конфликте ИТКС СН является 
достижение информационного превосходства, т. е. 
способности осуществлять непрерывный сбор све-

дений о противостоящей стороне, их обработку, 
распределение потока достоверной информации в 
интересах применения основных (базовых) 
средств, а также способность обеспечить упрежде-
ние выполнения аналогичных действий противо-
стоящей стороной [3, 4]. В качестве примера, при 
рассмотрении ИТКС военного назначения, под ос-
новными (базовыми) средствами, как правило, по-
нимаются силы и средства, непосредственно веду-
щие военное противоборство – воинские части и 
подразделения, ударные системы, комплексы ог-
невого поражения и т. д. 

Задачи сбора данных о состоянии, намерениях и 
действиях противостоящей стороны возлагаются 
на средства наблюдения в составе соответствую-
щей подсистемы ИТКС СН, а затруднение выпол-
нения аналогичных действий противостоящей 
стороной – на средства из состава подсистемы 
воздействия ИТКС СН. Введено допущение, что 
информационный обмен между УТ в составе 
ИТКС СН осуществляется по каналам радиосвязи, 
которые доступны средствам наблюдения и воз-
действия ИТКС другой стороны. При таком допу-
щении средства наблюдения можно интерпрети-
ровать как средства радиомониторинга, а средства 
воздействия – как средства радиоэлектронного 
подавления (РЭП).  

Решение задач сбора данных о состоянии, наме-
рениях и действиях противостоящей стороны и 
затруднение выполнения аналогичных действий 
противостоящей стороной достигается посредст-
вом информационных контактов средств наблю-
дения и воздействия с УТ из состава телекомму-
никационной подсистемы ИТКС СН противостоя-
щей стороны.  

Под информационным контактом средства на-
блюдения с УТ противостоящей стороны понима-
ется процесс вскрытия местоположения УТ, режи-
мов его работы и содержания радиообмена между 
абонентами телекоммуникационной подсистемы 
ИТКС СН противостоящей стороны [5, 10–12]. Ре-
зультатом подобного информационного контакта 
является собранный объем оперативной инфор-
мации, которая в дальнейшем обрабатывается в 
информационной подсистеме ИТКС СН и исполь-
зуется органами управления при принятии реше-
ний о применении основных (базовых) средств. 

Под информационным контактом средства воз-
действия с УТ противостоящей стороны понимает-
ся процесс постановки помехи в канале радиосвязи, 
который соединяет данное устройство с другими 
УТ в составе телекоммуникационной подсистемы 
ИТКС СН [5, 13–17]. Результатом подобного инфор-
мационного контакта является потеря противосто-
ящей стороной некоторого объема оперативной 
информации, передаваемой во время контакта в 
канале радиосвязи, которая необходима органам 
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управления при принятии решений о применении 
основных (базовых) средств. 

Таким образом, совокупность УТ из состава те-
лекоммуникационной подсистемы ИТКС СН вы-
ступает как общий ресурс подсистем наблюдения 
и воздействия противостоящей стороны для реа-
лизации информационных контактов, при этом 
информационная подсистема в составе ИТКС СН 

выступает как орган, координирующий данные 
подсистемы, задачами которого является распре-
деление между ними УТ телекоммуникационной 
подсистемы в составе ИТКС СН противостоящей 
стороны достижения информационного превос-
ходства в информационном конфликте. 

Концептуальная схема информационного кон-
фликта ИТКС СН представлена на рисунке 1.   

Информаци-
онная 

подсистема 
ИТКС СН
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Подсистема 
наблюдения 
стороны 1
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воздействия 
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ИТКС СН стороны 2
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ИТКС СН
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составе ИТКС СН  

Рис. 1. Концептуальная модель информационного конфликта ИТКС СН 

Fig. 1. The Conceptual Model of Special Purposes Infocommunication Systems Information Conflict 

На рисунке 1 показано, что объем оперативной 
информации, поступающий в информационную 
подсистему ИТКС СН, определяется разностью меж-
ду объемом информации, полученной средствами 
подсистемы наблюдения посредством информаци-
онных контактов с УТ телекоммуникационной под-
системы ИТКС СН противостоящей стороны, и объ-
емом информации, утерянной в телекоммуникаци-
онной подсистеме ИТКС СН вследствие информа-
ционных контактов УТ со средствами подсистемы 
воздействия противостоящей стороны. С учетом 
ограниченности числа УТ телекоммуникационной 
подсистемы ИТКС СН противостоящей актуальным 
является оценивание эффективности их информа-
ционных контактов со средствами наблюдения и 
воздействия в интересах достижения их информа-
ционного превосходства в информационном кон-
фликте, что позволит в рамках дальнейших иссле-
дований определить порядок оптимального рас-
пределения УТ телекоммуникационной подсисте-
мы между подсистемами наблюдения и воздей-
ствия в рамках их координации со стороны инфор-
мационной подсистемы ИТКС СН. 

Постановка задачи 

Анализ исследований информационных кон-
фликтов, проведенный автором в работе [3], пока-
зал, что вопросами оценивания эффективности ин-
формационных контактов УТ ИТКС СН со средства-
ми наблюдения противостоящей стороны занима-
лись А.И. Куприянов, А.В. Сахаров, В.Г. Радзиевский, 
А.А. Сирота, С.В. Дворников и другие ученые. В их 
работах подробно рассматриваются пути повыше-
ния объема добываемой средствами наблюдения 
оперативной информации. Вместе с тем, оценива-
ние вклада средств наблюдения в достижение ин-
формационного превосходства в информационном 
конфликте ИТКС СН в данных исследованиях не 
производилось.  

Информационные контакты УТ телекоммуника-
ционной подсистемы ИТКС СН со средствами воз-
действия противостоящей стороны широко иссле-
дованы в работах Ю.Л. Козирацкого, А.И. Палия, 
В.И. Владимирова, С.М. Одоевского и ряда других 
ученых. В данных работах рассматриваются, как 
правило, эффекты от информационных контактов 
УТ телекоммуникационной подсистемы ИТКС СН со 
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средствами воздействия противостоящей стороны 
на одном уровне – физическом (сигнальном), при 
этом не оценивается вклад подсистемы воздей-
ствия в достижение превосходства в информаци-
онном конфликте.  

Кроме того, в работах А.М. Чуднова, А.В. Богови-
ка, В.В. Игнатова, В.А. Цимбала, Ю.И. Стародубцева 
и целого ряда других ученых исследованы вопро-
сы скрытности, помехоустойчивости и, как след-
ствие, устойчивости телекоммуникационной под-
системы ИТКС СН. Однако в данных работах ос-
новное внимание уделяется именно вопросам по-
вышения вышеуказанных характеристик теле-
коммуникационной подсистемы ИТКС СН, в то 
время как оценивание эффективности функцио-
нирования средств наблюдения и воздействия 
противостоящей стороны не осуществляется. 

Таким образом, в настоящее время ведутся ак-
тивные исследования информационных контак-
тов УТ телекоммуникационной подсистемы ИТКС 
СН со средствами наблюдения и воздействия про-
тивостоящей стороны, однако в большинстве ра-
бот формализованы дуэльные ситуации либо «УТ 
– средство наблюдения», либо «УТ – средство воз-
действия», при этом не осуществляется оценива-
ние эффективности комплексного применения 
подсистем наблюдения и воздействия в информа-
ционном конфликте ИТКС СН. Кроме того, не учи-
тывается возможность координации подсистем 
наблюдения и воздействия за счет смены страте-
гии распределения УТ телекоммуникационной 
подсистемы ИТКС СН между средствами наблюде-
ния и воздействия.  

Вместе с тем, схожая с авторской постановка за-
дачи исследования присутствует в работах 
Ю.И. Стародубцева, В.В. Бухарина, С.С. Семенова 
[18–21], С.И. Макаренко [5, 22–24], Ю.Л. Козирац-
кого [4, 25–28], В.И. Владимирова, В.П. Лихачева и 
В.М. Шляхина [29–32]. При этом в работах [18–21] 
обосновано расширение сферы ведения информа-
ционного конфликта и выход его за пределы тра-
диционной сферы – радиосвязи, в глобальное те-
лекоммуникационное пространство. При общих с 
автором подходах к структурам противостоящих 
ИТКС СН и функциям подсистем в их составе, име-
ют место существенные различия, т. к. телекомму-
никационная подсистема ИТКС СН в соответствии с 
указанными работами представляет собой общую 
для обеих сторон информационного конфликта 
совокупность УТ и каналов связи различного рода 
между ними, что не позволяет классифицировать 
подобный информационный конфликт ИТКС СН 
как строго антагонистический.  

В работах [5, 22–24] исследованы информаци-
онные контакты УТ телекоммуникационной под-
системы СН со средствами наблюдения и воздей-
ствия противостоящей стороны. Однако телеком-
муникационные подсистемы СН рассматриваются 

как самостоятельные организационно-техничес-
кие системы, и, таким образом, сложный много-
компонентный характер ИТКС СН не учитывается. 
Кроме того, в этих работах информационное пре-
восходство в информационном конфликте «теле-
коммуникационные подсистемы СН – средства 
наблюдения и средства воздействия» формализу-
ется показателями устойчивости ТКС СН, что, на 
взгляд автора, является не совсем корректным. 

Работы [4, 25–28] посвящены исследованию ин-
формационных конфликтов телекоммуникацион-
ной подсистемы СН со средствами воздействия, 
представленными, главным образом, средствами 
РЭП. В соответствии с принятым в этих работах 
подходом, средствам наблюдения отводится лишь 
функции целеуказания в интересах эффективного 
применения средств воздействия, а также кон-
троля результатов их применения. Таким образом, 
вклад подсистемы наблюдения в достижение ин-
формационного превосходства в информационном 
конфликте ИТКС СН не оценивается. Схожие под-
ходы характерны и для работ [29–32], но в них 
введено понятие информационного ущерба теле-
коммуникационной подсистемы ИТКС СН вслед-
ствие информационных контактов УТ телекомму-
никационной подсистемы со средствами воздей-
ствия (средствами РЭП) противостоящей стороны, 
а также оценивается влияние этого ущерба на 
обоснованность и своевременность принятия ре-
шений в информационной подсистеме ИТКС СН. 
Информационный ущерб в указанных работах 
определяется как отношение объема информации, 
переданной телекоммуникационной подсистемой 
СН в условиях воздействия средств РЭП на линии 
радиосвязи между УТ и объема информации, соот-
ветствующей требованиям по достоверности ее 
передачи в линиях радиосвязи. Вместе с тем, оце-
нивание обоснованности принимаемых решений о 
применении основных (базовых) средств осу-
ществляется для той ИТКС СН, УТ в составе теле-
коммуникационной подсистемы которой участву-
ют в информационных контактах со средствами 
воздействия противостоящей стороны, а инфор-
мационный ущерб определяется как потеря объе-
ма передаваемой информации, необходимой для 
принятия решений в информационной подсистеме 
ИТКС СН. Вследствие этого, в явном виде не учи-
тывается вклад подсистемы наблюдения в увели-
чение объема оперативной информации «своей» 
ИТКС СН, добываемой вследствие информацион-
ных контактов с УТ телекоммуникационной под-
системы, противостоящей ИТКС СН. В то же время 
сами эти подходы к формализации требований к 
обоснованности принимаемых решений, на взгляд 
автора, являются весьма перспективными и имен-
но они легли в основу данного исследования.  

Таким образом, отличительной особенностью 
авторского подхода к формализации информаци-
онных контактов УТ телекоммуникационной под-
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системы ИТКС СН со средствами наблюдения и 
воздействия противостоящей стороны является 
наличие элементов оценивания вклада подсистем 
наблюдения и воздействия в достижение инфор-
мационного превосходства в конфликте между 
двумя ИТКС СН.  

 
Формализация модели информационных  
контактов устройств телекоммуникации  
информационно-телекоммуникационной  
системы специального назначения  
со средствами наблюдения и воздействия  
противостоящей стороны 

Пусть имеются две ИТКС СН, которые соответ-
ствуют стороне 1 и стороне 2 информационного 
конфликта. Рассмотрим информационный кон-
фликт с позиции стороны 1 и для формализации 
модели с позиции информационных контактов УТ 
телекоммуникационной подсистемы ИТКС СН сто-
роны 2 со средствами наблюдения и воздействия 
стороны 1 введем следующие сокращения: 
Vпост – объем постоянной информации стороны 1, 
используемой при принятии решения; 
Vопер – объем оперативной информации, получен-
ной ИТКС СН стороны 1 вследствие информацион-
ного контакта УТ ИТКС СН стороны 2 со средством 
наблюдения стороны 1; 
Vв – объем информации стороны 2 не переданной 
вследствие информационного контакта УТ теле-
коммуникационной подсистемы ИТКС СН со сред-
ством воздействия стороны 1; 
γв – информационный ущерб ИТКС СН стороны 2 
при информационном контакте УТ телекоммуни-
кационной подсистемы ИТКС СН стороны 2 со 
средством воздействия ИТКС СН стороны 1; 
𝑃ош

тр
 – требуемая достоверность передачи сообще-

ния в каналах радиосвязи телекоммуникационной 
подсистемы ИТКС СН стороны 2; 
𝑃с(𝐿) – вероятность достоверной передачи сооб-
щения в телекоммуникационной подсистеме сто-
роны 2 за L повторов; 
L – количество повторов передачи сообщения; 
𝑃c(1) – вероятность передачи сообщения в теле-
коммуникационной подсистеме стороны 2 за один 
сеанс; 
ξ(γв) – относительное время задержки передачи 
сообщения вследствие информационного ущерба 
γв от информационного контакта УТ телекомму-
никационной подсистемы ИТКС СН стороны 2 со 
средством воздействия стороны 1; 
Δ𝑇решв

 – выигрыш во времени принятия решения 

стороны 1 вследствие информационного контакта 
УТ телекоммуникационной подсистемы ИТКС СН 
стороны 2 со средством воздействия стороны 2; 
V – объем информации стороны 2, передаваемый 
через УТ ИТКС СН стороны 2 в ходе информацион-
ного контакта этого УТ со средством наблюдения 
или средством воздействия стороны 1; 

Tс – длительность передачи сообщения в телеком-
муникационной подсистеме ИТКС СН стороны 2; 
Tзс – время задержки передачи сообщения в ТКС 
ИТКС СН стороны 2, вследствие информационного 
контакта УТ ТКС со средством воздействия сторо-
ны 1; 
γн – информационный ущерб ИТКС СН стороны 2 
при информационном контакте УТ телекоммуни-
кационной подсистемы ИТКС СН стороны 2 со 
средством наблюдения ИТКС СН стороны 1; 
Νвар – число вариантов принятия решения сторо-
ной 1; 
Tвар – время, необходимое для отработки одного 
варианта принятия решения стороной 1; 
Δ𝑇решн

 – выигрыш во времени принятия решения 

стороны 1 вследствие информационного контакта 
УТ телекоммуникационной подсистемы ИТКС СН 
стороны 2 со средством наблюдения стороны 2; 
Q – множество УТ в составе телекоммуникацион-
ной подсистемы ИТКС СН стороны 2; 
q – УТ в составе телекоммуникационной подси-
стемы ИТКС СН стороны 2, 𝒒 ∈ 𝑄. 

На рисунке 2 приведена схема модели инфор-
мационных контактов УТ ИТКС СН со средствами 
наблюдения и воздействия противостоящей сто-
роны. 

При информационном контакте УТ телекомму-
никационной подсистемы ИТКС СН стороны 2 со 
средством воздействия ИТКС СН стороны 1 ин-
формационный ущерб ИТКС СН стороны 2 γв опре-
деляется отношением объема информации сторо-
ны 2, не переданной вследствие этого информаци-
онного контакта Vв, к общему объему информации 
стороны 2, передаваемой через УТ ИТКС СН сторо-
ны 2 в ходе этого информационного контакта V: 

γв =
𝑉в
𝑉
. (1) 

При этом в современных телекоммуникацион-
ных подсистемах ИТКС СН для повышения досто-
верности передачи сообщений в условиях воздей-
ствия помех на каналы радиосвязи используется 
их повторная передача, что позволяет обеспечить 
выполнение условия: 

𝑃ош
тр

= 1− 𝑃с(𝐿), (2) 

где 𝑃ош
тр

 – требуемая достоверность передачи сооб-
щения в каналах радиосвязи телекоммуникацион-
ной подсистемы ИТКС СН; 𝑃с(𝐿) – вероятность до-
стоверной передачи сообщения за L повторов; L – 
количество повторов передачи сообщения.  

Вероятность достоверной передачи сообщения 
𝑃с(𝐿) определяется выражением: 

𝑃с(𝐿) = 1 − [1 − 𝑃c(1)]
𝐿 , (3) 

где 𝑃c(1)  – вероятность передачи сообщения за 
один сеанс; L – количество повторов передачи со-
общения. 
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Рис. 2. Схема модели информационных контактов УТ ИТКС СН со средствами наблюдения и воздействия 

Fig. 2. Scheme of the Model of Information Contacts Between Telecommunication Devices of Special Purpose Infocommunication System  
and Means of Monitoring and Impact 

Таким образом, требуемое количество повторов 
передачи сообщения L, необходимое для выполне-
ния требования по достоверности его передачи 
при допущении о равновероятном распределении 
состояний символов в сообщении и одинаковой 
вероятности ложных переходов за один сеанс [29], 
определяется выражением: 

𝐿 =
ln𝑃ош

тр

ln[1 − 𝑃c(1)]
=

ln𝑃ош
тр

ln[γв]
. (4) 

Тогда относительное время задержки передачи 
сообщения вследствие информационного ущерба 
γв от информационного контакта УТ телекомму-
никационной подсистемы ИТКС СН стороны 2 со 
средством воздействия стороны 1 ξ(γв) определя-
ется из выражения: 

ξ(γв) = (𝐿 − 1) =
𝑇зс
𝑇с

, (5) 

где Tзс – время задержки передачи сообщения в 
телекоммуникационной подсистеме ИТКС СН сто-
роны 2 вследствие информационного контакта УТ 
телекоммуникационной подсистемы со средством 
воздействия стороны 1; Tс – длительность переда-
чи сообщения в телекоммуникационной подсисте-
ме ИТКС СН стороны 2. 

Тогда выигрыш во времени принятия решения 
стороны 1 вследствие информационного контакта 
УТ телекоммуникационной подсистемы ИТКС СН 
стороны 2 со средством воздействия стороны 2 
Δ𝑇решв

 составит: 

Δ𝑇решв
= ξ(γв)𝑇с =

ln𝑃ош
тр

ln[γв]
− 1. (6) 
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Зависимость выигрыша во времени принятия 
решения стороны 1 вследствие информационного 
контакта УТ телекоммуникационной подсистемы 
ИТКС СН стороны 2 со средством воздействия сто-
роны 1 Δ𝑇решв

 от величины информационного 

ущерба γв при различных значениях требуемой до-
стоверности передачи сообщения в каналах радио-
связи телекоммуникационной подсистемы ИТКС 
СН стороны 2 𝑃ош

тр
 и длительности передачи сооб-

щения в телекоммуникационной подсистеме ИТКС 
СН стороны 2 Tс = 1 с представлена на рисунке 3. 

Анализ представленной зависимости позволяет 
сделать вывод о том, что информационный контакт 
УТ телекоммуникационной подсистемы ИТКС СН 
стороны 2 со средством воздействия ИТКС СН сто-
роны 1 может привести к задержке в передаче ин-
формации, необходимой стороне 2 для принятия 
решения, на длительность до трех порядков отно-
сительно времени передачи сообщения в телеком-
муникационной подсистеме ИТКС СН стороны 2 при 
отсутствии помех в каналах радиосвязи Tс. Другим 
неоднозначным выводом является то, что в интере-
сах снижения выигрыша ИТКС СН стороны 1 во 
времени принятия решения ΔTреш_в стороне 2 необ-
ходимо снизить требования по достоверности пере-
дачи информации в своих каналах радиосвязи 𝑃ош

тр
. 
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Рис. 3. Зависимость выигрыша во времени принятия  

решения ИТКС СН стороны 1 от информационного ущерба 
вследствие информационного контакта УТ телекоммуни-
кационной подсистемы ИТКС СН стороны 2 со средством 

воздействия стороны 1 

Fig. 3. The Correlation of the Gain in the Decision Time of the Side 1 
Special Purpose Infocommunication System and the Information  

Damage Due to the Information Contact Between Telecommunication 
Devices and Side 2 Mean of Impact 

При информационном контакте УТ телекомму-
никационной подсистемы ИТКС СН стороны 2 со 
средством наблюдения ИТКС СН стороны 1 (рису-
нок 2) информационный ущерб ИТКС СН сторо-
ны 2 γн  определяется отношением объема полу-
ченной ИТКС СН стороны 1 вследствие этого ин-
формационного контакта оперативной информа-
ции Vопер к общему объему информации стороны 2, 
передаваемой через УТ ИТКС СН стороны 2 в ходе 
этого информационного контакта V: 

γн =
𝑉опер

𝑉
. (7) 

Указанный объем оперативной информации 
Vопер, складываясь с объемом постоянной инфор-
мации ИТКС СН стороны 1 Vпост, образует общий 
объем используемой в процессе принятия реше-
ния стороной 1 информации V1: 

𝑉1 = 𝑉пост +𝑉опер , (8) 

где Vпост – объем постоянной информации сторо-
ны 1, используемой при принятии решения; Vопер – 
объем оперативной информации, полученной 
ИТКС СН стороны 1 вследствие информационного 
контакта УТ ИТКС СН стороны 2 со средством 
наблюдения стороны 1.  

Как показано в работе [29], для принятия реше-
ния системе управления (ЛПР) стороны 1 необхо-
димо рассмотреть определенное количество вари-
антов Νвар, при этом отработка каждого варианта 
решения требует определенных временных затрат 
Tвар. Таким образом, временные затраты на приня-
тие решения Tреш стороной 1 определяются выра-
жением: 

𝑇реш = 𝑇вар𝛮вар. (9) 

При этом временные затраты на отработку од-
ного варианта решения Tвар при различных значе-
ниях информационного ущерба стороны 2 γн  со-
ставляют: 

lim
γн→0

𝑇вар 𝑉пост + γн𝑉опер = 𝑇вар(𝑉пост);

lim
γн→1

𝑇вар 𝑉пост + γн𝑉опер = 𝑇вар 𝑉пост +𝑉опер .
 (10) 

Таким образом, увеличение значения времени 
принятия решения Tреш стороной 1 нелинейно 
связано с ростом информационного ущерба сторо-
ны 2 γн. В работе [29] обоснован экспоненциаль-
ный характер этой зависимости, тогда выражение 
(9) с учетом (8) примет вид: 

𝑇реш(γн) = 𝛮вар𝑇вар(𝑉1)𝑒
γн𝑉опер , 0 ≤ γн ≤ 1. (11) 

Выигрыш во времени принятия решения сторо-
ны 1 Δ𝑇решн

 определяется разницей между приня-

тием решения в условиях наличия объема опера-
тивной информации Vопер и ее отсутствием, т. е. 
принятием решения только на основе имеющегося 
объема постоянной информации Vпост: 

Δ𝑇решн
= 𝛮вар 𝑇вар(𝑉пост) − 𝑇вар(𝑉1)𝑒

γн𝑉опер . (12) 

Зависимость выигрыша во времени принятия 
решения стороны 1 вследствие информационного 
контакта УТ телекоммуникационной подсистемы 
ИТКС СН стороны 2 со средством наблюдения сто-
роны 1 Δ𝑇решн

 от величины информационного 

ущерба стороне 2 γн в относительной шкале от-
ношения временных затрат на принятия решения 
в условиях отсутствия объема оперативной ин-

формации Vопер и его наличия 
𝑇вар(𝑉пост)

𝑇вар(𝑉1)
, представле-

на на рисунке 4. 
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Рис. 4. Зависимость выигрыша во времени принятия  
решения ИТКС СН стороны 1 от информационного ущерба 

вследствие информационного контакта УТ  
телекоммуникационной подсистемы ИТКС СН стороны 2 со 

средством наблюдения стороны 1 

Fig. 4. The Correlation of the Gain in the Decision Time of the Side 1 
Special Purpose Infocommunication System and the Information 

Damage Due to the Information Contact Between Telecommunication 
Devices and Side 2 Mean of Monitoring 

Анализ представленной зависимости позволяет 
сделать вывод о том, что информационный кон-
такт УТ телекоммуникационной подсистемы ИТКС 
СН стороны 2 со средством наблюдения ИТКС СН 
стороны 1 приводит к снижению времени приня-
тия решения стороной 1. Вместе с тем, следует 
указать на то, что в рамках предложенной модели 
не исследовались вопросы достоверности данных 
решений с позиции определения необходимого 
количество вариантов решения Νвар. Данная вели-
чина также оказывает влияние на значение время 
принятия решения в соответствии с выражениями 
(9) и (12), однако вопросы ее оптимизации отно-
сятся к сфере обработки оперативной информа-
ции в информационной подсистеме ИТКС СН, а не 
ее сбора. 

Таким образом, каждое УТ ИТКС СН стороны 2 
может быть представлено вектором 𝐪 =
=   Δ𝑇решн

, Δ𝑇решв
 , 𝒒 ∈ 𝑄, характеризующим его с 

позиции потенциального выигрыша во времени 
принятия решения стороной 1, что позволяет пе-
рейти к определению оптимального распределе-
ния этих УТ для информационных контактов со 
средствами наблюдения и воздействия.  

 

Заключение 

Представленная в работе модель позволяет 
формализовать вклад подсистем наблюдения и 
воздействия в составе ИТКС СН в достижение ин-
формационного превосходства в информационном 
конфликте. В работе рассматриваются, главным 
образом, телекоммуникационная подсистема СН, в 
которых в качестве среды распространения сигна-
лов между УТ используется радиоэфир, однако 
предложенный подход с незначительными уточ-
нениями может быть применен и к телекоммуни-
кационной подсистеме с каналами связи другой 
физической природы (оптическими, проводными и 
т. д.). В рамках исследования модели выявлена за-
висимость времени принятия решения от объема 
собранной средствами наблюдения оперативной 
информации, а также от объема непереданной 
вследствие информационных контактов УТ ИТКС 
СН со средствами воздействия противостоящей 
стороны информации. Следует отметить, что вы-
игрыши во времени принятия решения одной из 
сторон информационного конфликта вследствие 
информационных контактов средств наблюдения 
и воздействия в ее составе не являются строго 
пропорциональными, т. е. одно и то же УТ ИТКС СН 
противостоящей стороны может быть предпочти-
тельным как более с позиции наблюдения за ним, 
так и с позиции воздействия на него. Более того, 
при распределении этих УТ необходимо учитывать 
двунаправленный характер информационного 
конфликта ИТКС СН, а, следовательно, и аналогич-
ное распределение, которое производит противо-
стоящая сторона. В этой связи, дальнейшим 
направлением исследований является разработка 
элементов научно-методического аппарата коор-
динации [33–36] подсистем наблюдения и воздей-
ствия посредством оптимального динамического 
распределения между ними УТ ИТКС СН противо-
стоящей стороны для информационных контактов 
[8, 37]. Кроме того, при данном распределении УТ 
должны учитываться возможности противостоя-
щей телекоммуникационной подсистеме ИТКС по 
динамической маршрутизации информационных 
потоков [38]. 
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Abstract: Currently, information conflicts are an integral part of conflicts between different organizational and 
technical systems in many areas of activity. The solution to the problem of achieving information superiority in an 
information conflict in the special sphere is assigned to special purpose info-telecommunication systems. According 
to the author's approach, they include telecommunications and information components, as well as monitoring and 
impact subsystems. At the same time, the information conflict under consideration is characterized by the presence 
of two opposing special purposes infocommunication systems, which correspond to two different sides of the conflict. 
In each infocommunication systems, the means of the monitoring subsystem are designed to provide control systems 
with the necessary amount of operational information for making decision, and the means as part of the influence 
subsystem are making it  difficult to collect information from the opposing special purposes infocommunication 
system. Conflict interaction between infocommunication system can be represented in the form of information 
contacts by means of observation and influence with telecommunication devices as part of the opposing 
infocommunication systems. In this regard, the formalization of these information contacts and analyzing the 
potential contribution of these subsystems to the information superiority achievement in the information conflict is 
an urgent scientific task. The aim of the work is to develop a model of contacts and to evaluate the effectiveness of 
various options for the distribution of telecommunication devices between the the monitoring subsystems and the 
impact of the opposing side from the standpoint of achieving information superiority in an information conflict. 
 
Keywords: special purpose infocommunication system, radiomonitoring, jamming, information conflict, telecom-
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