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Аннотация: Приведен подход к прогнозированию развития атак на сетевые ресурсы с использованием 
распределенных атакующих средств. Представлены отличительные особенности сценариев атак. Описана 
модель функционирования сети с распределенными атакующими элементами. Показано, что моделиро-
вание динамики с применением энтропийного подхода к оценке устойчивости не дает возможности 
идентифицировать наличие атаки. Предложен способ обнаружения координационного центра, осуществля-
ющего атаку. 
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Введение 

От эффективности функционирования совре-
менных компьютерных сетей во многом зависит 
успешность деятельности практически во всех 
сферах общества. С каждым годом происходит 
увеличение пространственно-временной конфигу-
рации сценариев атак, особенностями которых яв-
ляются наличие мощности атаки, позволяющей 
осуществить либо массированный удар на атаку-
емый ресурс (например, Ddos-атака), либо осу-
ществить скрытое воздействие для проникнове-
ния в заданный объект. При этом процесс автома-
тизации сценариев атаки позволяет осуществить 
перебор уязвимых мест для нахождения точек 
входа в атакуемую систему с возможностью ее 
изменения при «залатывании бреши» средствами 
защиты информации. Другой специфической осо-
бенностью является децентрализация систем 
управления атаками, как ответный механизм на 
возможность выявления источника атаки. Приме-
ром является дополнение Интернета реализацией 
второго поколения так называемой луковой 
маршрутизации. Это приводит к сбалансирован-
ности механизмов атаки и распределению атаку-
ющих элементов в ходе ее выполнения. Автомати-
зация выполнения атаки позволяет осуществить 
интеграцию сценариев атаки из заданного заранее 
множества. Это дает временные преимущества 

при реализации быстрой реконфигурации и 
адаптации механизмов атаки при выявлении ее 
системами защиты информации. В этих условиях 
средства защиты не успевают осуществлять выяв-
ление атак при динамическом изменении этапов 
атаки. 

Ущерб от нарушения функционирования вычис-
лительных сетей в результате таких деструктив-
ных воздействий со стороны распределенных атак 
может исчисляться в миллионах и миллиардах 
рублей. Проблема обостряется и тем, что в динами-
чески изменяющихся условиях сетевой активности 
сценарии взаимодействия могут молниеносно пере-
ходить в противоборство. Это требует введения 
систем мониторинга за состоянием компьютерных 
сетей и прогнозирования их поведения. Однако 
трудность мониторинга и анализа внутреннего 
состояния обусловлена огромным многообразием 
вероятностных состояний. В этих условиях возника-
ет противоречие как в выборе набора показателей 
для прогнозирования, так и в моделях функциони-
рования компьютерных сетей. Особенно остро этот 
вопрос стоит при формировании показателей, отра-
жающих взаимодействие систем, с использованием 
компьютерных сетей, при интеграции ресурсов для 
достижения поставленных целей. Существующие на 
рынке системы мониторинга и управления не 
позволяют учитывать динамику изменений страте-
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гий при сетевом взаимодействии, что может привес-
ти к снижению устойчивости при отсутствии их 
согласованности. Таким образом, можно сделать 
вывод о том, что проблема выявления распределен-
ных атакующих элементов весьма актуальна. 

В настоящее время для математического и 
программного обеспечения мониторинга, защиты 
и восстановления вычислительных сетей от де-
структивных воздействий преимущественно ис-
пользуются модели этих сетей и протекающих в 
них процессов, а также модели самих процессов 
мониторинга, защиты и самовосстановления, раз-
работанные без учета структурной динамики сети. 

В работе [1] рассмотрена классификация ботнет-
сети. В зависимости от топологии распределения 
атакующих элементов определены признаки, позво-
ляющие идентифицировать DDos-атаку. Спроекти-
рованная нейронная сеть идентифицирует аномаль-
ное поведение на базе рассмотренных признаков и 
позволяет обнаружить автономное распределенное 
вредоносное программное обеспечение, синхрони-
зируемое с помощью команд злоумышленника, 
передаваемых по сетям общего пользования. В ра-
ботах [2–4] анализируется структура ботнет-сетей и 
оценка загрузки каналов передачи информации для 
расчета предельной пропускной способности. В [5–
7] представлены методы обнаружения ботнетов на 
основе многоагентного подхода, позволяющие 
обнаруживать распределенные сетевые атаки неза-
висимо от протокола передачи данных и организа-
ционной структуры, используя кластерный анализ 
сетевого трафика. В работе [8] сформирована мо-
дель оценки рисков сетевой безопасности на основе 
мультиагентного подхода построения графов атак. 
В исследованиях [9–14] проведено математическое 
моделирование распределенных атак на основе 
марковских процессов. В работе [12] представлены 
методы, позволяющие определять вероятностные и 
временные характеристики, описывающие состоя-
ния процесса функционирования сети при различ-
ных стратегиях установления и поддержания пара-
метров соединений взаимодействующими сторона-
ми, что позволяет оценивать состояние взаимо-
действия сторон. В [13] представлен метод, основан-
ный на доверии к трафику, с оценкой валидности 
всех узлов и трафика циркулирующего в сети.  

Однако в перечисленных работах не рассматри-
ваются вопросы оценки влияния успешности 
атаки при использовании распределенных атаку-
ющих средств, оценки устойчивости проведения 
процесса атаки при их использовании, а также 
вопросы оптимизации средств защиты на уст-
ройствах сети при борьбе с распределенными 
атакующими элементами. В описанных условиях 
быстрой мутации и разнообразии сетевых атак, 
необходимости их своевременного обнаружения и 
предотвращения возникает потребность введе-
ния новых механизмов адаптации существующих 

средств защиты информации в динамически изме-
няющихся условиях распределенных атак. 

 
Постановка задачи 

Рассмотрим постановку задачи на примере 
многоагентной сети с распределенными атакую-
щими элементами, осуществляющей сетевую ата-
ку. В обобщенном виде процесс доступа к вычис-
лительному ресурсу, представлен в виде графа 
состояний [14].  

В этом случае модель функционирования сети 
можно представить в виде: 

𝐹 = (𝐻, 𝑆, 𝑄,𝑀, 𝑍), (1) 

где 𝐻– множество устройств в сети; 𝑆 – структур-
ная топология сети; 𝑄– множество состояний при 
функционировании сети; 𝑀– модель нарушителя; 
𝑍– множество средств защиты. 

Тогда с учетом (1) модель нарушителя, пред-
ставленная атакующими элементами, осуществ-
ляющими сетевую атаку может быть сформиро-
вана в виде: 

𝐻attack = (𝐴𝑙𝑔, 𝐸𝑙, 𝑆, 𝐵, 𝑇), (2) 

где 𝐻attack – модель с атакующими элементами; 
𝐴𝑙𝑔 – деструктивный алгоритм, выполняемый ата-
кующим элементом; 𝐸𝑙 – структурно-функцио-
нальные элементы, на которых осуществляется 
алгоритм выполнения, расположенные на 𝑆 – 
структурной топологии сети; 𝐵 – база знаний ата-
кующего элемента; 𝑇 – время выполнения алго-
ритма. 

Так как одними из главных характеристик 
успешности атаки является минимизация време-
ни ее выполнения и поиск оптимальной конфи-
гурации распределенных атакующих элементов, 
расположенных на элементах структурной топо-
логии сети, то для построения оптимальных ме-
ханизмов защиты от подобных атак требуется 
разработать подход, позволяющий найти опти-
мальную конфигурацию распределенных атаку-
ющих элементов. Это позволит осуществить ана-
лиз наиболее уязвимых элементов сети и опти-
мизировать построение системы защиты с уче-
том распределенных атакующих элементов и мер 
противодействия представленным атакам. 

 
Модель функционирования сети  
с распределенными атакующими элементами 

Рассмотрим модель функционирования сети (1). 
Для успешности передачи информации по сети 
необходимо рассмотреть вероятности воздей-
ствия распределенных атакующих элементов на 
функционирование сети. Воздействие атакующих 
элементов на элементы сети и потеря качества 
функционирования последними могут происхо-
дить в любые случайные моменты времени. Про-
цесс перехода из состояния в состояние при воз-
действии распределенных атакующих элементов 
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на него может быть представлен в виде дискрет-
ного марковского процесса. В этом случае для ма-
лых интервалов времени ∆𝑡 вероятности перехода 
имеют вид: 

𝑝𝑖𝑖(𝑡, 𝑡 + ∆𝑡) = 𝑃{𝑄(𝑡 + ∆𝑡) = 𝑄(𝑡 + ∆) = 𝑄𝑖|𝑄(𝑡) = 𝑄𝑖} = 

= 1 − λ𝑖𝑖(𝑡) ∙ ∆𝑡 + 0(∆𝑡), 

𝑝𝑖𝑗(𝑡, 𝑡 + ∆𝑡) = 𝑃{𝑄(𝑡 + ∆𝑡) = 𝑄𝑖}|𝑄(𝑡) = 𝑄𝑖} 

= λ𝑖𝑗(𝑡) ∙ ∆𝑡 + 0(∆𝑡), 𝑖 ≠ 𝑗, 

где λ𝑖𝑗(𝑡) – интенсивность перехода, характеризу-

ющая число переходов из состояния 𝑄𝑖  в состояние 
𝑄𝑗  в единицу времени.  

Так как вероятности перехода из одного состо-
яния в другое неотрицательны, и для них должно 
выполняться условие нормировки, то: 

λ𝑖𝑖(𝑡) = ∑λ𝑖𝑗(𝑡) ≫ 0

𝐺

𝑖≠𝑗
𝑗=1

, λ𝑖𝑗(𝑡) ≤ 0. (3) 

Переходные вероятности 𝑝𝑖𝑗  для любого момен-

та времени 𝑡 удовлетворяют системе линейных 
дифференциальных уравнений: 

𝑑

𝑑𝑡
𝑝𝑖𝑗(𝑡0, 𝑡) =∑ λ𝑔𝑗(𝑡)𝑝𝑖𝑔(𝑡0, 𝑡), (𝑖, 𝑗 = 1, 𝐺̅̅ ̅̅ ̅),

𝐺

𝑔=1
 (4) 

где интенсивности переходов определяются соот-
ношениями (3). Решение системы уравнений (4) 
осуществляется при начальных условиях: 

𝑝𝑖𝑗(𝑡0, 𝑡) = δ𝑖𝑗 = {
1, при 𝑖 = 𝑗
0,   при 𝑖 ≠ 𝑗

 . (5) 

Если для дискретного марковского процесса за-
даны вероятности состояний 𝑝𝑖𝑗(𝑡0), 𝑗 = 1, 𝐺̅̅ ̅̅ ̅, в 

начальный момент времени, то вероятности со-
стояний в момент времени 𝑡 равны: 

𝑝𝑗(𝑡 + ∆𝑡) = ∑ 𝑝𝑖(𝑡)𝑝𝑖𝑗(𝑡, 𝑡 + ∆𝑡)
𝐺

𝑖=1
. (6) 

По известным интенсивностям переходов (3) 
вероятности состояний определяются согласно 
системе дифференциальных уравнений (4). Так 
как, для однородного дискретного марковского 
процесса интенсивности перехода не зависят от 
времени, то условные вероятности перехода в слу-
чае однородного дискретного марковского про-
цесса зависят только от разности τ = 𝑡 − 𝑡0, т. е. 
𝑝𝑖𝑗(𝑡𝑜, 𝑡) = 𝑝𝑖𝑗(τ). Поэтому система уравнений пре-

вращается в систему обыкновенных дифференци-
альных уравнений: 

𝑑

𝑑𝑡
𝑝𝑖𝑗(τ) =∑ λ𝑔𝑗(𝑡)𝑝𝑖𝑔(𝑡),

𝐺

𝑔=1
 (𝑔, 𝑖, 𝑗 = 1, 𝐺̅̅ ̅̅ ̅) (7) 

Решение системы дифференциальных уравне-
ний (7) относительно полученных интенсивно-
стей перехода и начальных состояний (3, 5) для 
различных наборов значений позволяет осуще-
ствить построение множества вариантов распо-
ложения распределенных атакующих элементов 

на сети и множество временных интервалов вы-
полнения целевой функции для каждого варианта. 
Это, в свою очередь, позволяет определить наи-
лучший вариант построения структуры атакую-
щих элементов, дает возможность осуществить 
синтез распределенных агентов на сетевых эле-
ментах.  

Минимизация последствий выявления атаки 
возможна через математическое ожидание выяв-
ления агента защищаемыми элементами сети: 

𝑀0 =∑ γ𝑖𝑃𝑖(𝑗)
𝑁

𝑖=0
, 

где 𝑃𝑗(𝑗) – вероятность выявления системами без-

опасности на каждом элементе, при j-ом методе 
защиты; 𝑖 = 1, 𝑁̅̅ ̅̅ ̅ – количество представленных в 
системе элементов; γ𝑖  – значение ущерба от нару-
шения на 𝑖-ом элементе.  

Данный подход позволяет синтезировать не про-
сто результативные, а оптимальные для сложив-
шихся ситуаций модели распределенных атакую-
щих элементов. Оперативное перестроение адек-
ватных текущим ситуациям моделей за счет изме-
нения расположения структурно-функциональных 
элементов и времени выполнения деструктивного 
алгоритма позволяет обеспечить гибкость и увели-
чить сложность решения задач прогнозирования 
поведения этих сетей и осложнить задачу обнару-
жения, с учетом расположения средств защиты ин-
формации. С другой стороны, применение подоб-
ного подхода позволяет лучше рассмотреть воз-
можное поведение деструктивных алгоритмов на 
заданной структурной топологии сети, с учетом 
времени выполнения атаки и сформировать необ-
ходимый для противодействия комплекс целесо-
образных мероприятий защиты, а также повысить 
эффективность этих мероприятий на уже имею-
щемся наборе. 

 
Разработка оптимальной конфигурации  
многоагентной распределенной сети  

Рассмотрим моделирование на примере атаки-
исследования сети. Процесс атаки представлен в 
виде граф-схемы (рисунок 1), характеризуется на-
личием множества агентов, внедренных на конеч-
ных устройствах сети.  
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Рис. 1. Граф состояний процесса сетевой атаки,  
реализуемой деструктивными ботами 

Fig. 1. The State Graph of a Network Attack Process  
Implemented by Destructive Bots 
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Представленная технология атаки позволяет 
осуществлять скрытый поиск подключенных в 
сеть хостов, с возможностью поиска открытых 
портов, что дает преимущества при обнаружении 
единичного агента, поскольку в целом распреде-
ленный атакующий комплекс продолжит дости-
жение целевой функции. На граф-схеме обозначе-
ны следующие состояния: 1 – выбор объекта и 
портов для атаки; 2 – отправка корректных запро-

сов; 3 – отправка некорректных запросов; 4 – при-
нятие корректных данных; 5 – принятие отказа в 
данных; 6 – отсутствие ответа; 7 – анализ резуль-
татов; 8 – коррекция проведения атаки. 

Эту граф-схему можно описать системой диф-
ференциальных уравнений, на основании которых 
осуществить оценку вероятностей перехода из 
состояния в состояние: 

{
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
𝑑𝑃1

𝑑𝑡
= λ71𝑃7(𝑡) + λ81𝑃8(𝑡) − λ12𝑃1(𝑡)−λ13𝑃1(𝑡)                 

𝑑𝑃2

𝑑𝑡
= λ12𝑃1(𝑡) − λ24𝑃2(𝑡) − λ25𝑃2(𝑡)−λ26𝑃2(𝑡)                  

𝑑𝑃3

𝑑𝑡
= λ13𝑃1(𝑡) − λ35𝑃3(𝑡) − λ36𝑃3(𝑡)                                      

𝑑𝑃4

𝑑𝑡
= λ24𝑃2(𝑡) − λ47𝑃4(𝑡)                                                             

𝑑𝑃5

𝑑𝑡
= λ25𝑃2(𝑡) + λ35𝑃3(𝑡) − λ57𝑃5(𝑡)                                     

𝑑𝑃6

𝑑𝑡
= λ26𝑃2(𝑡) + λ56𝑃3(𝑡) − λ67𝑃6(𝑡)                                     

𝑑𝑃7

𝑑𝑡
= λ47𝑃4(𝑡) + λ57𝑃5(𝑡) + λ67𝑃6(𝑡)−λ71𝑃7(𝑡)−λ78𝑃7(𝑡)

𝑑𝑃8

𝑑𝑡
= λ78𝑃7(𝑡) − λ81𝑃5(𝑡)                                                           

 .    (8) 

 

Для нахождения оптимальной конфигурации 
многоагентной распределенной сети, позволяющей 
осуществить параллельность проведения атаки, 
было рассмотрено два варианта системы с различ-
ными начальными состояниями для распределен-
ных агентов сети (рисунки 2, 3). В первом варианте 
распределенная атакующая система находится в 
частично спящем состоянии, когда всю работу вы-
полняет лишь один агент. Второй вариант описы-
вает поведение распределенной атакующей систе-
мы, находящейся в состоянии, когда функциониру-
ет множество агентов. 

На рисунке 2 выбраны начальные состояния [1; 0; 
0; 0; 0; 0; 0; 0] – начало атаки с первого состояния. 
Траектория развития атаки показала, что переход-
ный процесс в целом завершен к 40-й секунде. На 
рисунке 3 выбраны начальные состояния [0,125; 
0,125; 0,125; 0,125; 0,125; 0,125; 0,125; 0,125] – рав-
номерное распределение начальных состояний. 
Траектория развития атаки показала, что переход-
ный процесс в целом завершен к 40-й секунде. В 
обоих случаях наибольшую вероятность имеет 5-е 
состояние, наименьшую – 2-е и 4-е. Оценка переход-
ного процесса, согласно графикам, позволяет пред-
положить, что второй вариант более предпочтите-
лен для реализации многоагентной распределенной 
сети, поскольку система приходит в устойчивое со-
стояние раньше и соответственно вероятность об-
наружения атаки ниже для второго случая. Оценка 
поведения кривых на рисунках 2, 3 показывает, что 
с момента завершения переходного процесса кри-
вые имеют одинаковую динамику и вероятности 
практически сравниваются по значению. 
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Рис. 2. Результат моделирования поведения системы  

с началом из первого состояния  

Fig. 2. The Result of Modeling the Behavior of a System with a Start 
from the First State 
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Рис. 3. Результат моделирования поведения системы  

с равномерным распределением начальных состояний 

Fig. 3. The Result of Modeling the Behavior of the System  
with a Uniform Distribution of Initial States 
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Анализ вероятностей, полученных на разных 
временных промежутках показал, что в случае 1 
имеются всплески вероятностей в состояниях 1, 2, 
3, 5, 7. Для случая 2 глобальные всплески нехарак-
терны. Это позволяет оценить устойчивость про-
цесса по изменению энтропии, вычисленной на ос-
новании полученных из (8) вероятностей по фор-
муле 𝐻 = −∑ 𝑃𝑖 log𝑛 𝑃𝑖

𝑛
𝑖=1 . Анализ устойчивости, ос-

нованный на изменении энтропии, показал, что для 
случая 1 энтропия при переходном процессе нарас-
тает, по окончании переходного процесса – слабо 
убывает. Для случая 2 – сразу слабо убывает.  

Анализ вышеперечисленного позволяет сделать 
вывод, что случай 2 лучше подходит для формиро-
вания распределенных атакующих элементов на 
сети, и, вероятнее всего, будет использован зло-
умышленником. Рассмотрим поведение элементов 
при использовании средств защиты на атакуемой 
стороне. В 1-ом варианте – использование системы 
«антискан», блокирующей доступ к хосту при 
наличии попыток атакующей стороны сканиро-
вать порты и сервисы; во 2-ом варианте – системы 
молчаливого отказа, при котором некорректные 
запросы остаются без ответа. Смоделируем пове-
дение системы с применением средств защиты, 
начальные состояния выберем с равномерным 
распределением (рисунки 4, 5). 
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Рис. 4. Результат моделирования поведения системы  

с использованием системы блокирующей сканирование 

Fig. 4. The Result of Modeling the Behavior of the System Using  
a System Blocking Scanning 
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Рис. 5. Результат моделирования поведения системы  

с использованием «молчаливого отказа» 

Fig. 5. The Result of Modeling the Behavior of the System Using "Silent 
Failure" 

Поведение системы при применении средств 
блокирующей сканирование существенного влия-
ния на динамику атаки не оказывает (рисунок 6). 
При использовании второго варианта защиты (ри-
сунок 6) повышается вероятность нахождения про-
цесса в состоянии 5 (принятие отказа в данных). В 
обоих случаях переходный процесс траектории раз-
вития атаки в целом завершается к 18-й секунде. 

Моделирование динамики с применением эн-
тропийного подхода к оценке устойчивости (см. 
рисунок 7) также не выявило показателей, по кото-
рым возможно было бы идентифицировать нали-
чие атаки. Распределенные по сети агенты показы-
вают достаточно устойчивое функционирование в 
период всей работы сети. При формировании атаки 
с первого состояния кривая поведения показывает 
динамику роста энтропии в самом начале атаки, 
однако затем процесс переходит в устойчивое со-
стояние. 
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Рис. 6. Результат моделирования поведения системы  

при совместном применении средств защиты 

Fig. 6. The Result of Modeling the Behavior of the System  
with the Combined Use of Protective Equipment 
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Рис. 7. Динамика изменения энтропии системы 

Fig. 7. The Dynamics of Changes in the Entropy of the System 

Анализ представленных результатов показал, что 
выявление распределенных атакующих элементов 
является достаточно сложной задачей. При этом в 
этих условиях первоочередной задачей является 
выявление координационного центра, осуществля-
ющего атаку, поскольку его обнаружение позволит 
в значительной мере нейтрализовать деструктив-
ные воздействия на сеть. Исходя из предположения, 
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что агент, проводящий координацию атаки, осу-
ществляет прием и обработку информации о функ-
ционировании сети, рассмотрим его поведение в 
этих условиях. Работа элемента сети в штатном ре-
жиме функционирования «запрос-ответ» представ-
лена на рисунке 8 верхней кривой (1), и позволяет 
сформировать пороговые показатели штатного ре-
жима.  
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Рис. 8. Результат моделирования поведения агента 

Fig. 8. The Result of Modeling Agent Behavior 

Однако, как видно из поведения нижней кри-
вой (2) в режиме атаки, кривая изменяет свое 
направление, и возникает разница отклонения от 
порогового значения, позволяющая сделать пред-
положение о наличии атаки. Элемент, имеющий 
минимальное значение и будет являться коорди-
национным центром. 

Дальнейший анализ функционирования сети 
целесообразно осуществлять в рамках поиска все-
го комплекса показателей, характеризующих ее 
работу [15, 16]. Это позволит не только осуще-

ствить поиск распределенных атакующих элемен-
тов сети, но сформировать комплекс мероприятий 
по защите как элементов, расположенных в сети, 
так и информации, циркулирующей в ней. 

 
Заключение 

Предлагаемая модель синтеза распределенных 
атакующих элементов, построенная с целью 
уменьшения объема вычислительных операций и 
увеличения времени реакции средств защиты, по-
казала, что при правильной конфигурации системы 
управления атакой выявить их становится доста-
точно сложно. Выявление координационного цен-
тра возможно путем определения пороговых зна-
чений объема поступающей и отправляемой по се-
ти информации. Дальнейшее направление работы 
целесообразно осуществлять в рамках развития 
динамических методов управления, позволяющих 
автоматизировать управление сетевой безопасно-
стью [16, 17]. Это даст возможность не только опе-
ративно учитывать изменения в законах функцио-
нирования сети, но и позволит обеспечить гибкость 
и снизить сложность решения задач прогнозирова-
ния сетевой безопасности и перейти к задачам по-
строения моделей синтеза сетей как самовосста-
навливающихся кибербезопасных объектов. Разви-
тие этого направления в дальнейшей перспективе 
сформирует методы оперативного синтеза и ре-
конфигурации сетей, адаптирующихся к текущим 
ситуациям. При данном подходе общая задача син-
теза автоматически декомпозируется на ряд част-
ных задач, каждая из которых имеет относительно 
низкий уровень сложности и свою область приме-
нения. 
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