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Аннотация: В статье представлен вариант усовершенствования функций маршрутизации и сигнализа-
ции протокола PNNI, с целью повышения устойчивости сети связи. Повышение устойчивости сети связи 
на основе протокола маршрутизации PNNI достигается за счет более полного использования им имею-
щегося топологического ресурса сети, а также введением в данной протокол дополнительной функцио-
нальности – способности одновременно с поиском кратчайших путей формировать дополнительные ре-
зервные пути. 
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ВВЕДЕНИЕ 
Анализ основных тенденций развития теле-

коммуникационных сетей (ТКС) специального 
назначения (СН), представленный в работах [1, 2], 
показал, что их особенностью является функцио-
нирование в условиях преднамеренных дестаби-
лизирующих воздействий. Для ТКС СН такие де-
стабилизирующие воздействия, как правило, со-
ответствуют воздействию средств физического 
поражения, средств радиоэлектронного подавле-
ния (РЭП), а также способов информационно-
технического воздействия. В теоретических рабо-
тах [3–5] показано, что такие воздействия суще-
ственно снижают устойчивость ТКС СН, в том чис-
ле, и за счет нарушения процессов функциониро-
вания протоколов маршрутизации. Исследование 
автора [6] показывает, что существующие прото-
колы маршрутизации слабо адаптированы для 
использования в сетях с динамически меняющей-
ся топологией. Этим протоколам свойственны 
длительные процессы восстановления связи при 
изменении топологии сети, неэффективные под-
ходы к принятию решений о перемаршрутизации 

информационных потоков, недостаточно прора-
ботанные механизмы своевременного обнаруже-
ния и адекватной реакции на изменения загрузки 
и параметров сети. Как показано в работе [6], ос-
новным концептуальным недостатком протоко-
лов маршрутизации является низкая эффектив-
ность их математической основы – алгоритмов 
поиска кратчайших путей. Подавляющая часть 
широко распространенных протоколов маршрути-
зации основана на «поглощающих» алгоритмах 
поиска кратчайших путей (таких, как алгоритмы 
Дейкстры, Беллмана – Форда, А* и др.), которые по 
своей сути не способны одновременно с поиском 
кратчайших путей в сети строить и множество до-
полнительных путей, которые можно было бы ис-
пользовать в случае изменения топологии. Имею-
щиеся алгоритмы поиска нескольких путей между 
узлами (например, алгоритм Йена) являются ите-
рационными и основаны на последовательном 
поиске все тех же кратчайших путей при удалении 
отдельных ребер сети. Однако в таких алгоритмах 
количество итераций резко возрастает при увели-
чении размерности сети, что препятствует приме-
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нению этих алгоритмов в составе протоколов 
маршрутизации в сетях связи. 

Указанные факторы определяют актуальное 
направление исследований, направленное на по-
вышение устойчивости ТКС СН за счет совершен-
ствования используемых в них стандартных про-
токолов маршрутизации, в частности, протоколов 
маршрутизации с установлением соединений, к 
которым относится и рассматриваемый в данной 
работе протокол PNNI (от англ. Private Network-to-
Network Interface). 

Одним из направлений устранения вышеуказан-
ных недостатков существующих протоколов марш-
рутизации и, соответственно, повышения устойчи-
вости ТКС СН, является использование имеющегося 
топологического ресурса в сети и формирование у 
существующих протоколов маршрутизации допол-
нительной функциональности – способности одно-
временно с поиском кратчайших путей формиро-
вать и дополнительные резервные пути. Эти пути 
предполагается использовать в случае, если в ре-
зультате дестабилизирующих воздействий тополо-
гия сети изменилась и требуется произвести пере-
счет кратчайших маршрутов, но без прерывания 
процессов передачи трафика. 

Этот подход в теоретическом виде формализо-
ван в виде метода обеспечения устойчивости те-
лекоммуникационной сети за счет использования 
ее топологической избыточности в работе автора 
[7]. В другой работе автора [8] на основе данного 
метода предложена модификация алгоритма по-
иска кратчайших путей Дейкстры в направлении 
повышения устойчивости ТКС, за счет дополни-
тельного формирования в сети как кратчайших, 
так и резервных путей. В настоящей статье пред-
лагается рассмотреть применение вышеуказанных 
метода и модифицированного алгоритма 
Дейкстры к практике, а именно – к совершенство-
ванию функций маршрутизации и сигнализации 
протокола PNNI в интересах повышения устойчи-
вости ТКС СН с установлением соединений. 

Данная работа логически продолжает цикл ра-
бот автора, посвященных совершенствованию 
протоколов маршрутизации, в частности протоко-
лов OSPF [9] и EIGRP [10], в интересах повышения 
устойчивости ТКС СН. 

 
1. ОСОБЕННОСТИ ПРОТОКОЛА PNNI 

Протокол PNNI – стандартный протокол марш-
рутизации с установлением соединений, алгоритм 
поиска маршрута соединения в котором основан на 
алгоритме Дейкстры. Достаточно полное описание 
протокола как протокола PNNI, так и особенностей 
его функционирования в реальных сетях с уста-
новлением соединений, представлено в работах 
[11–13]. Протокол PNNI получил широкое распро-
странение как основной протокол маршрутизации 
«от источника» и сигнализации в сетях АТМ (от 

англ. Asynchronous Transfer Mode), а в дальнейшем 
– в ТКС на основе MPLS (от англ. Multiprotocol Label 
Switching) – в сетях IP/MPLS (от англ. Internet Pro-
tocol/Multiprotocol Label Switching), MPLS TE (от 
англ. Multiprotocol Label Switching Traffic Engineer-
ing), ASON/ASTN (от англ. Automatic Switched Opti-
cal Network/Automatic Switched Transport Network), 
OpenFlow и т. д. 

Рассмотрим основные особенности реализации 
функций маршрутизации и сигнализации в прото-
коле PNNI значимые для решения задачи повыше-
ния устойчивости ТКС СН. При этом надо отметить, 
что эти функции в протоколе PNNI сходны с прото-
колом OSPF. Функции маршрутизации и сигнализа-
ции в составе PNNI выполняют соответствующие 
протоколы: маршрутизации и сигнализации. 

 
1.1. Протокол маршрутизации 

Протокол маршрутизации в составе PNNI отве-
чает за установление отношений смежности между 
узлами сети, а также за формирование и хранение 
таблиц маршрутизации (ТМ), а также их синхрони-
зацию в узлах ТКС. 

По аналогии с протоколом OSPF, в данном про-
токоле предусмотрены одноранговые группы PG 
(от англ. Peer Group), которые фактически являют-
ся автономными доменами маршрутизации. Эти PG 
имеют свои идентификаторы PGID (от англ. Peer 
Group IDentoficator), которые устанавливаются во 
время начального конфигурирования сети. Смеж-
ные узлы ТКС обмениваются пакетами Hello с 
идентификаторами PGID. Таким образом, обмен 
пакетами Hello дает возможность узлам ТКС уста-
новить отношения смежности. Поскольку сообще-
ния Hello содержат идентификаторы PGID, то 
смежные узлы имеют возможность определить, к 
одному или к разным группам PG они относятся. 
Если идентификаторы PGID совпадают, то смеж-
ные узлы принадлежат одной PG, в противном слу-
чае они принадлежат к различным PG. Узлы соеди-
няются между собой логическими каналами. Логи-
ческие каналы между узлами на нижнем уровне 
совпадают с физическими каналами связи. 

Когда узлы определили отношения связности 
между собой и установили логические каналы, они 
начинают обмен информацией по виртуальным 
соединениям VCC (от англ. Virtual Channal Connec-
tion – соединение по виртуальному каналу), кото-
рые используются в режиме RCC (от англ. Routing 
Control Channel – канал управления маршрутизаци-
ей). Узлы начинают отправлять своим соседним 
узлам пакеты Hello, в которых указывают свой 
АТМ-адрес, идентификатор узла ID (от англ. IDenti-
fier) и ID его порта для канала. Протокол PNNI ис-
пользует обмен пакетами Hello на всей длительно-
сти существования логического канала и, по при-
чине соответствия на нижнем уровне ТКС логиче-
ского канала физическому, потери пакетов Hello 

https://tuzs.sut.ru/


Proc. of Telecom. Universities                                                         2020. Vol. 6. Iss. 2 
 

 47                                                 tuzs.sut.ru 
 

служат индикатором изменения качества физиче-
ского канала в то время, когда другие механизмы 
QoS (от англ. Quality of Service – качество обслужи-
вания) определить сбой физического канала уже 
или еще не могут. 

ТМ, в терминологии протокола PNNI, называется 
«топологическая база данных», а ее отдельные за-
писи называются элементами состояния тополо-
гии –PTSE (PNNI Topology State Element). PTSE фор-
мируются каждым узлом сети и содержат иденти-
фикационную информацию, описание возможно-
стей узла, а также информацию, используемую для 
выбора «лидера» группы PG и построения иерар-
хии областей PNNI. Эта информация называется 
узловой. ТМ создается в каждой группе PG и хра-
нится на всех узлах группы. 

ТМ данных включает два типа информации: 
1) состояние топологии ТКС (состояние узлов и 

состояние каналов); 
2) информация о достижимости адресов (адреса 

и адресные префиксы), т.е. информация об адресах 
и группах адресов, с которыми могут быть уста-
новлены логические соединения. 

Информацию ТМ можно разделить на атрибуты 
и метрики. Атрибуты используются при принятии 
решений об установлении/разъединении соедине-
ний или управлении сетью. Метрика – интеграль-
ный параметр, который характеризует показатель 
QoS отдельных каналов и узлов сети. Данные о со-
стоянии элементов сети, например, такие как про-
пускная способность или задержка в логическом 
канале, являются динамическими параметрами. 
Поэтому в механизмах обработки данных о состоя-
нии сети в PNNI предусмотрена обработка динами-
ческих метрик элементов сети. 

В протоколе PNNI распространение записей 
PTSE между узлами ТКС происходит в два этапа: 

1) начальный обмен между узлами сообщениями 
Hello с информацией о подключенных каналах с 
целью определения отношений смежности узлов в 
сетевой топологии и формирования ТМ; 

2) последующий лавинообразный обмен сооб-
щениями PTSE при изменении топологии сети. 

Когда соседние узлы на обоих концах логическо-
го канала инициированы с помощью обмена паке-
тами Hello, подтвердившими принадлежность обо-
их узлов к одной и той же PG, узлы синхронизиру-
ют свои ТМ. Синхронизация производится с помо-
щью обмена сообщений PTSE. Передача PTSE про-
изводится с помощью специальных пакетов PTSP 
(PNNI Topology State Packet – пакет состояния то-
пологии PNNI), в которые инкапсулируются PTSE. 
После принятия PTSP, содержащаяся в нем PTSE 
проходит верификацию, а ее достоверное приня-
тие подтверждается пакетом-квитанцией, который 
передается отправителю PTSE. Если PTSE содержит 
более новые данные, чем уже имеющееся в ТМ уз-
ле, производится коррекция его ТМ в соответствии 

с этими новыми данными, а также передача этих 
новых данных другим смежным узлам. 

После начального этапа инициализации сети, 
при последующем функционировании, рассылка 
сообщений PTSE происходит постоянно. Данные о 
достижимости узлов, содержащееся в ТМ, подвер-
жены старению и удаляются через определенный 
промежуток времени, если они не подтверждены 
вновь поступившими сообщениями PTSE. Узлы мо-
гут вносить изменения только в создаваемые ими 
PTSE. В PTSE, порожденные другими узлами, дан-
ный узел не может вносить никаких изменений. 
Изменения вносятся только путем замены более 
старого PTSE на вновь полученный. PTSE распро-
страняются только в пределах одной группы PG. 

Сообщения PTSE передаются периодически, а 
также в силу наступления таких событий, как из-
менение топологии сети или критическое измене-
ние метрики элемента сети. После включения 
маршрутизатора первоначально он передает сосе-
дям свои записи PTSE. Далее, во время работы ТКС, 
ее состояние постоянно меняется. Могут активиро-
ваться или выходить из строя элементы сети (ка-
налы связи и узлы), изменяться их доступность и 
загрузка, изменяться их параметры QoS и т. д. При 
выявлении таких изменений, которые превышают 
установленный критериальный уровень, маршру-
тизатор формирует новые PTSE, которые описыва-
ют эти изменения в сети и рассылает их всем своим 
смежным маршрутизатором, которые рассылают их 
далее. Это называется лавинным обменом (flooding) 
PTSE. Такой лавинообразный обмен заканчивается, 
когда PTSE получают все узлы ТКС. 

 
1.2. Протокол сигнализации 

Протокол сигнализации в PNNI управляет уста-
новлением и завершением коммутируемых вирту-
альных соединений в сети. Протокол использует 
маршрутизацию от источника на основе поиска 
кратчайших путей по алгоритму Дейкстры. 

При поступлении от абонента запроса на уста-
новление соединения маршрутизатор-источник 
(используя данные ТМ) вычисляет весь предстоя-
щий маршрут соединения и отправляет по нему 
пакет-запрос на соединение. При этом в пакете со-
держится так называемый транзитный список DTL 
(от англ. Designated Transit List) – это последова-
тельный список всех транзитных маршрутизаторов 
в предполагаемом соединении. Формирование 
списка DTL производится на основе алгоритма 
Дейкстры. 

Маршрутизаторы внутри сети не принимают 
решения о маршрутизации, а просто передают за-
прос на установление соединения в соответствии со 
списком DTL. Если в процессе прохождения пакета 
по маршруту, заданному списком DTL, обнаружива-
ется, что один из узлов не может установить соеди-
нение (например, вследствие недостаточного QoS 
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канала связи или недостаточности ресурсов узла), 
этот пакет возвращается обратно к узлу-источнику 
DTL с указанием причины отказа в соединении. То-
гда узел-источник исключает элемент сети, препят-
ствующий установлению соединения, из рассмот-
рения, вычисляет новый маршрут соединения, фор-
мирует список DTL и посылает пакет-запрос снова. 
При успешном прохождении пакета-запроса от ис-
точника к адресату – адресатом посылается уве-
домление источнику об успешном установлении 
соединения. Далее по установленному соединению 
передаются пакеты данных. При завершении со-
единения с любой из сторон посылается специаль-
ный пакет завершения соединения. По его прохож-
дении по маршруту, указанному в списке DTL, осво-
бождаются ресурсы маршрутизаторов, ранее выде-
ленные для данного соединения. Общая схема 
функционирования маршрутизатора с протоколом 
PNNI представлена на рисунке 1. 

 
2. МОДИФИЦИРОВАННЫЙ АЛГОРИТМ 
ДЕЙКСТРЫ 

В основе предлагаемого усовершенствования 
функций маршрутизации и сигнализации прото-
кола PNNI лежит использование модифицирован-
ного алгоритма поиска кратчайших путей Дейкст-
ры, ранее опубликованного в работе [8]. 

Рассмотрим кратко данный модифицирован-
ный алгоритм (рисунки 2а, 2б). При формализации 
алгоритма используются следующие обозначения: 
D = {di}, i = 1, …, n – множество расстояний до поме-
ченных вершин от начальной вершины; 
di – расстояние от вершины U1 до вершины Ui, по-
лученное при использовании алгоритма поиска 
кратчайших путей; 
G(U, V) – ориентированный граф, соответствую-
щий ТКС СН; 
I = 1, …, n – переменная, счетчик вершин; 
J = 1, …, n – переменная, счетчик вершин; 
L – множество смежных помеченных вершин, со-
держащих множество расстояний от начальной 
вершины до помеченных вершин; 
L = {li}, i = 1, …, n – множество смежных помеченных 
вершин; 
li = Uj – помеченная вершина, через которую до-
стигнута вершина Ui. По окончании работы алго-
ритма, переменная li содержит кратчайшие пути 
от i-ой вершине к каждой вершине графа; 
n – количество вершин в графе; 
P – множество помеченных вершин; 
T – переменная, определяющая последнюю поме-
ченную вершину; 
U1 – начальная вершина; 
V(Ui, Uj) – вес ребра, соединяющего i-ую и j-ую вер-
шины; 
R = {r} – множество вершин потенциальных ре-
зервных путей (в это множество вносятся достиг-
нутые вершины, смежные с рассматриваемой; в 

дальнейшем элементы множества используются 
при нахождении резервных путей); 
C = {c} – множество весов ребер потенциальных 
резервных путей (в это множество вносятся веса 
ребер, исходящих из вершин, вносимых в множе-
ство R, и входящих в рассматриваемую вершину); 
Z = {z} – множество резервных путей в вершину 
(содержит резервные пути в рассматриваемую 
вершину, сформированные в результате проведе-
ния логических операций над входящими в него 
элементами и элементами множеств R и L); 
S = {s} – множество весов резервных путей к вер-
шине (содержит веса путей из множества Z и ис-
пользуется для ранжировки резервных путей при 
выводе результатов работы алгоритма). 

К новым элементам алгоритма относятся блоки 
16–23, 25 (см. рисунки 2а и 2б). В блоках 16–17 реа-
лизуется формирование множества вершин R к те-
кущей рассматриваемой вершине. В блоках 18–23, 
путем пересечения множеств R и L, а также Z, осу-
ществляется формирование множества Z резерв-
ных путей. В блоке 25 – ранжировка резервных пу-
тей по сумме весов, входящих в их состав ребер. 

 
3. УСОВЕРШЕНСТВОВАНИЕ ФУНКЦИЙ 
МАРШРУТИЗАЦИИ И СИГНАЛИЗАЦИИ 
ПРОТОКОЛА PNNI 

В рамках совершенствования функций маршру-
тизации и сигнализации протокола PNNI для ис-
пользования его в составе ТКС СН предлагается 
реализовать несколько направлений доработки 
данного протокола: 

1) расчет «маршрутов от источника» необходимо 
вести по модифицированному алгоритму Дейкст-
ры, представленному в работе [8], который одно-
временно с кратчайшими путями формирует и мно-
жество резервных путей; 

2) в списке транзитных маршрутизаторов DTL 
необходимо формировать как кратчайшие, так и 
резервные пути, ранжированные по уровню уве-
личения суммарной метрики маршрута, а при от-
правке запроса на установление соединения за-
прос отправляется как по кратчайшему пути, так и 
по резервным путям; 

3) при получении ответа от адресата и инициали-
зации процесса установления соединения по крат-
чайшему пути в списке DSL, дополнительно уста-
навливаются логические резервные соединения, 
резервное соединение с минимальной метрикой – в 
режиме «горячего резерва», остальные резервные 
соединения – в режиме «холодного резерва»; 

4) при поступлении от другого маршрутизатора 
сообщения PTSE об изменении топологии ТКС СН 
или метрики элемента сети, а также в случае само-
стоятельного выявления подобных фактов, марш-
рутизатор вместо инициализации долговремен-
ной процедуры установления нового соединения 
инициализирует переход передачи трафика на 
резервное соединение. 
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4
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сообщение PTSE от другого 
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2
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Да

Да
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Нет

Нет

Нет
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маршрутизаторам с интервалом 

«Hello Time»

Прием пакетов-подтверждений о 
приеме пакетов Hello
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 маршрутизации из
 сообщений PTSE

За время
«удержания связи» 
поступил хотя бы 
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«доступен»

Да
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элементов сети

6

7

8

9 15

10

13
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маршрутизаторам PTSE описывающих 
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16
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недоступный маршрутизатор сообщений 
о разрыве их соединений

17

Формирование и отправка 
смежным маршрутизаторам 

сообщений PTSE
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Готовность маршрутизатора к 
установлению соединений

АПолучение 
от смежного 

маршрутизатора  
сообщения PTSE об новой 

метрике элемента сети

5
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Передача
трафика 

по соединению

25

Есть запрос на
 установление 
соединения?

Формирование 
списка DSL по алгоритму 

Дейкстры

Отправка запроса на установление 
соединения в соответствии со списком 
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Ответ от адресата 
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Инициализация 
процесса установления нового 
соединения узлом-источником

Установление и согласование 
параметров соединения
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Нет
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Рис. 1. Схема функционирования маршрутизатора на основе протокола PNNI [11–13] 
Fig. 1. Functioning Scheme of a Router with PNNI Protocol [11–13] 
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Введение необходимых множеств 
и определение  начальных значений элементов множеств

P – множество помеченных вершин;
L ={li}, i = 1, …, n – множество смежных помеченных вершин, li= Uj –  
помеченная вершина, через которую достигнута вершина Ui , по окончании 
работы алгоритма li содержит кратчайшие пути к каждой вершине;
D ={di}, i = 1, …, n – множество расстояний до помеченных вершин от 
начальной вершины; 
R ={ri} – множество вершин потенциальных резервных путей;
C={ci} – множество весов ребер потенциальных резервных путей;
S={si} – множество весов резервных путей к вершине Ui ;
Z={zi} – множество резервных путей в вершину Ui; каждый элемент zi 
представляет собой набор вершин резервных путей.

НАЧАЛО

КОНЕЦ

Пометка вершины U1: U1 ϵ P

Задание расстояний 
до всех вершин: di =∞, i = 2...n

Определение U1 как последней помеченной 
вершины: t=U1

1

2

5.

6.

          Внесение расстояния от вершины U1 

до вершины Ui в множество расстояний D:
    D = D U d i

  Внесение вершины: U i|d i = min {d i}
в множество помеченных вершин P:   P =P U U i

             Присвоение вершине  U i  с минимальным 
текущим весом значение последней помеченной: 

t=i | d i=min {d i}

             Внесение вершины Ui ,  смежной вершине 
Uj  через помеченное ребро, в множество 

смежных помеченных вершин L:
l j = Ui 

11.

12.

15
.

да

нет

Есть
 непомеченные вершины:

7.

Выбор минимального 
расстояния до вершины U i 
d i = min { d i, d t + V(t, U i)}

Для всех 
непомеченных вершин:

|i iU U P∀ ∉

8.

9.

 Достигнуты  
 все вершины, и при этом

( )i iU d U∀ = ∞

10.

      Граф сети является несвязным.
 До множества вершин {U i |d(U i)=∞} 

путей  от вершины  U1 - нет

13.

да

Определение начальных значений множеств: 
D={ø}; R={ø}; L={ø}; Z={ø};
Р={ø}; C={ø}; W={ø}; S={ø}

24.
        Вывод для всех помеченных вершин 

кратчайших расстояний до них и их весов из 
множеств D и L

Определение вершин, достигаемых 
через помеченные вершины

Определение  помеченной вершины
 и поиск кратчайшего пути

14.

      Вывод для всех U i  резервных путей 
из множества Z, ранжированных по 
возрастанию весов из множества S

25.

4.

Ввод начальных данных:
G(U, V) – граф сети; 
n – количество вершин в графе; 
i = 1, …, n;  j =1, …, n – переменные, счетчики вершин;
U1 – начальная вершина;
V(Ui, Uj) – вес ребра, соединяющего i-ю и j-ю вер-
шины;
di  –  расстояние от вершины U1 до вершины Ui ;
t  –  переменная, определяющая последнюю 
помеченную вершину.

A

Б

3.

1,
i

i

U P
U

i n

∉
∃

=

нет

Рис. 2а. Модифицированный алгоритм поиска кратчайших путей Дейкстры [8] 
Fig. 2a. Modified Dijkstra Algorithm for the Shortest Path Search [8] 
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19.

           Внесение весов входящих в вершину  U i  ребер в 
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i j i
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R L
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Внесение вершин U j  смежных вершине U i 
в множество вершин потенциальных резервных путей R:

{ }( , )i i i j j iU d r U V U U∀ ≠ ∞ = ≠ ∞

16.

17.

нет
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построены резервные пути 
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21.
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              Определение весов резервных путей в вершину Ui     
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22.

Определение весов 
резервных путей в вершину Ui 
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j
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23.

Формирование потенциальных 
резервных путей

нет

Формирование 
резервных путей

да

A

Б

 
Рис. 2б. Модифицированный алгоритм поиска кратчайших путей Дейкстры [8] (продолжение) 

Fig. 2b. Modified Dijkstra Algorithm for the Shortest Path Search [8] (continued) 

Схема функционирования усовершенствован-
ных функций маршрутизации и сигнализации 
протокола PNNI представлена на рисунке 3. К из-
мененным функциям протокола PNNI относятся 
блоки 17, 20–21, 23–26, 28–29, 30–34. 

Блок 17 содержит изменения, связанные с усо-
вершенствованием реакции протокола PNNI в ча-
сти реакции на сообщения PTSE об изменении то-
пологии ТКС СН. Данный блок при выявлении кри-
тических изменений топологии (которое выявля-
ется за счет прерывания поступления сообщений 
Hello) рассылает узлам-источникам сообщения о 
необходимости перехода их соединений на резерв-
ные пути. В результате каждый из узлов-источни-
ков реализует инициализацию процессов перехода 
соединений, затронутых изменениями в сети, на 
резервные пути (переход «А» на рисунке 2). Ранее 

аналогичный блок в стандартном протоколе PNNI 
рассылал сообщения о прерывании соединений и 
тем самым инициировал их разрыв и процесс их 
повторной установки. 

Блоки 20–21 отличаются тем, что при расчете 
«маршрутов от источника» используют модифици-
рованный алгоритм поиска кратчайших путей 
Дейкстры, впервые разработанный в данном иссле-
довании, который одновременно с кратчайшими 
путями формирует и множество резервных путей.  

Далее при формировании списка транзитных 
маршрутизаторов DTL указываются как кратчай-
шие, так и резервные пути, ранжированные по 
уровню увеличения суммарной метрики маршру-
та, а при отправке запроса на установление соеди-
нения, запрос отправляется как по кратчайшему 
пути, так и по резервным путям. 
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пути по модифицированному 
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препятствующего установлению 

соединения из топологии 

Резервирование ресурсов элементов 
сети под соединение по кратчайшему 

пути

Инициализация процесса перехода 
соединения на резервный путь

«Горячее резервирование» ресурсов 
элементов сети под соединение по 

резервному пути с наименьшей метрикой

«Холодное резервирование» ресурсов 
элементов сети под соединение по 

остальным резервным путям

Изменения 
топологии позволяют 

использовать путь 
в «горячем 
резерве»?

Выбор пути с наименьшей метрикой, 
которого не затронули изменения 
топологии и который  находится в 

«холодном резерве» 

Отправка запроса на установление 
соединения по пути находящимся в 

«холодном резерве» 

Переход соединения
 на резервный путь

Нет

Да

20

19

21

22 23

24

25

26

28

29

30

31

32

33

34

Есть запрос на установление 
соединения?

Да

Нет
18

 
Рис. 3. Схема функционирования маршрутизатора с усовершенствованным протоколом PNNI 

Fig. 3. Functioning Scheme of a Router with Improved PNNI Protocol 
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Блоки 23–26 отличаются тем, что при установ-
лении соединения, основное соединение устанав-
ливается по кратчайшему пути в списке DSL, при 
этом дополнительно устанавливаются и резерв-
ные логические соединения. Резервное соедине-
ние с минимальной метрикой – в режиме «горяче-
го резерва» (маршрутизаторы формируют ID ло-
гических каналов и путей, резервируют под дан-
ное соединение часть своих ресурсов и пропуск-
ную способность каналов связи), остальные ре-
зервные соединения – в режиме «холодного ре-
зерва» (маршрутизаторы формируют ID логиче-
ских каналов и путей, и готовы переключиться на 
данные резервные соединения, «по требованию» 
от узла-источника). Соединение устанавливается 
после согласования параметров, как основного 
пути, так и резервных путей, и по нему начинается 
передача трафика. 

Блоки 28–29 отличаются тем, что при обработке 
отказов в установлении соединений из-за недо-
статочности ресурсов узлов и каналов сети, учи-
тываются ресурсы, необходимые не только основ-
ному пути, но и необходимые для формирования 
логических резервных путей, находящихся в «го-
рячем» и «холодном» резерве. 

Блоки 30–34 введены для реализации новой 
функции перехода соединения на резервный путь 
в случае, если выявлен отказ в сети, или получено 
сообщение PTSE об изменении топологии ТКС СН, 
которое затрагивает текущие соединения. Пере-
ход осуществляется следующим образом. При 
инициализации процесса перехода на резервный 
путь анализируются изменения в сети. Если дан-
ные изменения не соответствуют элементам ре-
зервного пути, находящегося в «горячем резерве», 
то соединение переключается на него. Если изме-
нения в сети соответствуют элементам, которые 
находятся в составе, как основного пути, так и ре-
зервного пути в «горячем резерве», то выбирается 
путь с минимальной метрикой, который в своем 
составе не содержит этих измененных элементов. 
Так как этот путь находится в режиме «холодного 
резерва», то по данному логическому пути от узла-
источника отправляется запрос, в соответствии с 
которым маршрутизаторы выделяют необходи-
мые для соединения ресурсы, и после этого по ре-
зервному пути начинается передача трафика. 
Необходимо отметить, что процедура перехода 
соединения на резервный путь позволяет продол-
жить передачу трафика без инициализации долго-
временной и многоитерационной процедуры 
установления нового соединения. При этом, для 
соединения, переведенного на резервный путь, 
процедура установления нового соединения про-
водится в блоках 19–25, но без прерывания про-
цесса передачи трафика по резервному пути. По-
сле того как новый кратчайший путь для соедине-
ния будет найден, соединение переводится на этот 
новый кратчайший путь (блок 26). Таким образом, 

разрыва соединения не происходит, а передача 
трафика переводится на резервный путь на время 
поиска нового кратчайшего пути в сети при изме-
нении ее топологии. 

 
4. ОБСУЖДЕНИЕ РЕЗУЛЬТАТОВ И ВЫВОДЫ  
ОБ ИТОГОВОМ ПОВЫШЕНИИ  
УСТОЙЧИВОСТИ СЕТИ 

Для формирования оценок уровня повышения 
устойчивости прототипа ТКС СН при использова-
нии предложений по реализации усовершенство-
ванных функций протокола PNNI рассмотрим сце-
нарий воздействия средств РЭП на прототип сети 
связи. В качестве такой сети рассмотрим некото-
рую гипотетическую систему спутниковой связи 
(ССС) в составе двух наземных шлюзовых станций 
(ШС) и четырех космических аппаратов (КА) связи, 
линии связи которой являются уязвимыми для 
средств и способов РЭП. Выбор ССС для рассмотре-
ния в качестве прототипа ТКС СН обусловлен тем, 
что в них до сих пор широко используется прото-
кол РNNI. При этом на ССС рассматривается два 
способа дестабилизирующих воздействий: 

1) воздействие средствами РЭП «вверх» на при-
емные тракты восходящих линий КА связи; 

2) воздействие средствами РЭП «вниз» на при-
емные тракты нисходящих линий ШС, а также на 
приемные тракты восходящих линий КА связи и на 
межспутниковые линии связи (МЛС) между ними. 

С учетом вышесказанного топологическая схема 
прототипа ТКС СН будет выглядеть следующим 
образом (рисунок 4). 
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Рис. 4. Топологическая схема прототипа ТКС СН 

Fig. 4. Topological Scheme of a Network Prototype 

Введем следующие обозначения: 
PПор МЛС – вероятность поражения МЛС способами 
РЭП; 
PПор КА-ШС – вероятность поражения способами 
РЭ ИТВ линий связи между КА и ШС; 
PПор наз – вероятность поражения способами РЭП 
наземных линий связи; 
Pпор v – вероятность поражения v-ой линии связи 
способами РЭП; 
Pсв – вероятность связности информационного 
направления связи (ИНС) в прототипе ТКС СН; 
PУ ср – вероятность среднесетевой устойчивости 
ИНС в прототипе ТКС СН; 
PУ 1 – вероятность устойчивости ИНС, в составе ко-
торого имеется единственный кратчайший путь; 
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PУ k+1 – вероятность устойчивости ИНС, в составе 
которого имеется единственный кратчайший путь 
и k-резервных путей; 
ТО – наработка на отказ ИНС в условиях РЭП; 
Тдиагн – время диагностики отказа линии связи в 
ИНС; 
Тож – время ожидания восстановления связи 
(удержания конфигурации ТКС СН);  
Тувед – время уведомления узла, ответственного за 
изменение конфигурации ТКС СН; 
Tрек – длительность реконфигурации ТКС СН, ре-
зервирования путей информационных потоков и 
сигнализации;  
Tперекл – время переключения потоков трафика с 
активного на резервные пути; 
E – показатель прироста устойчивости в прототи-
пе ТКС СН при внедрении технических предложе-
ний, разработанных в данном исследовании. 

Расчет показателя устойчивости PУ ср прототипа 
ТКС СН до и после внедрения разработанных тех-
нических предложений по совершенствованию 
протокола PNNI ведется в соответствии с выраже-
ниями (1) и (2) обоснованными в работе [14]. 

Вероятность устойчивости ИНС в ТКС СН, при 
использовании алгоритма, формирующего един-
ственный кратчайший путь из nосн каналов, опре-
делим по формуле [14]: 

𝑃𝑃У  1 =
𝑇𝑇𝑂𝑂

𝑇𝑇𝑂𝑂 + �𝑇𝑇диагн + 𝑇𝑇ож + 𝑇𝑇увед + Трек + Тперекл�
× 

(1) 
× �1 − �1 −��1 − 𝑃𝑃пор  𝑣𝑣�

𝑛𝑛осн

𝑣𝑣=1

��, 

Устойчивость ИНС из одного основного и k ре-
зервных маршрутов (состоящих, соответственно, 
из nосн, n1, n2, …, nk каналов), будет определяться 
выражением [14]: 

𝑃𝑃У  1+𝑘𝑘 =
𝑇𝑇𝑂𝑂

𝑇𝑇𝑂𝑂 + 𝑇𝑇диагн + Тперекл
× 

 

× �1 −�1 −��1− 𝑃𝑃пор  𝜈𝜈�
𝑛𝑛осн

𝜈𝜈=1

� × 

× ��1 −��1 − 𝑃𝑃пор  𝑖𝑖,𝑗𝑗�

𝑛𝑛𝑗𝑗

𝑖𝑖=1

�
𝑘𝑘

𝑗𝑗=1

�. (2) 

Показатель E прироста устойчивости в прототи-
пе ТКС СН определяется согласно выражению [14]: 

𝐸𝐸 = �1 −
𝑃𝑃У  1+𝑘𝑘

𝑃𝑃У  1
� ⋅ 100%. (3) 

Расчет выигрыша E в показателе устойчивости 
от реализации усовершенствованного протокола 
PNNI проведем на примере сети, представленной 
на рисунке 4, но без учета временных параметров. 
При этом полученная оценка E является пессими-
стической, т. к. с учетом сокращения длительности 

переходных процессов, оценка прироста устойчи-
вости будет еще выше. 

Прежде чем переходить к оценке повышения 
устойчивости ТКС СН в целом, для примера рас-
смотрим процессы установления соединений в 
отдельно взятом маршрутизаторе прототипа 
ТКС СН, обозначенном на рисунке 4 под № 1. ТМ 
для данного маршрутизатора, в случае использо-
вания стандартного протокола PNNI будет иметь 
вид, представленный в таблице 1. В случае ис-
пользования в прототипе ТКС СН усовершенство-
ванного протокола PNNI, основанного на модифи-
цированном алгоритме Дейкстры, ТМ будет иметь 
вид, представленный в таблице 2. 

ТАБЛИЦА 1. ТМ для маршрутизатора №1  
в прототипе ТКС СН в случае использования  

стандартного протокола PNNI 
TABLE 1. Routers Table for 1th Router of the Network Prototype 

When Using the Standard PNNI Protocol 

ИНС Маршрут 

1-2 1-2 

1-3 1-3 

1-4 1-4 

1-5 1-6-5 

1-6 1-6 

ТАБЛИЦА 2. ТМ для маршрутизатора №1  
в прототипе ТКС СН в случае использования  

усовершенствованного протокола PNNI 
TABLE 2. Routers Table for 1th Router of the Network Prototype 

When Using the Improved PNNI Protocol 

ИНС 
Основной маршрут 

(по кратчайшему 
пути) 

Резервные маршру-
ты (по k резервным 

путям) 

1-2 1-2 

1-3-2 
1-4-3-2 

1-6-4-3-2 
1-6-5-4-3-2 

1-3 1-3 

1-2-3 
1-4-3 

1-6-4-3 
1-6-5-4-3 

1-4 1-4 

1-3-4 
1-6-4 

1-2-3-4 
1-6-5-4 

1-5 1-6-5 

1-4-5 
1-3-4-5 
1-4-6-5 

1-2-3-4-5 

1-6 1-6 

1-4-6 
1-3-4-6 
1-4-5-6 

1-3-4-5-6 
1-2-3-4-6 

1-2-3-4-5-6 

Произведем оценку уровня повышения устой-
чивости ИНС в прототипе ТКС СН, исходящих из 
маршрутизатора №1, с учетом следующих ограни-
чений на исходные данных о вероятностях воз-
действия РЭП на линии связи: вероятность пора-
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жения РЭП межспутниковых линий связи 
PПор МЛС = 0,05; 0,1; 0,2; вероятность поражения РЭП 
линий связи КА-ШС и ШС-КА PПор КА-ШС = 0,1; 0,2; 0,3; 
наземные линии способами РЭП не поражаются, 
т. е. PПор наз = 0. 

Оценка уровня устойчивости ИНС проводилась 
в соответствии с выражениями (1, 2), а расчет по-
казателя прироста устойчивости E в прототипе 
ТКС СН производился согласно выражению (3). 
Результаты расчетов приведены в таблице 3. 

ТАБЛИЦА 3. Результаты повышения устойчивости  
исходящих ИНС для маршрутизатора №1  
в прототипе ТКС СН до и после внедрения  

усовершенствованного протокола PNNI 
TABLE 3. Results of Increasing the Stability of Information  

Connections for 1th Router in the Network Prototype Before  
and after Using of the Improved PNNI Protocol 

Исходные данные: PПор МЛС = 0,05; PПор КА-ШС = 0,1; PПор наз = 0 

ИНС PУ 1 PУ k+1 E 

1-2 0,9 0,9999 11 % 

1-3 0,9 0,9999 11 % 

1-4 0,9 0,9999 11 % 

1-5 0,9 0,9998 11 % 

1-6 1 1 0 % 

PУ ср 0,92 0,9999 – 

Среднее значение E на ИНС 8,8 % 

Продолжение таблицы 3 
Table 3 Continued 

Исходные данные: PПор МЛС = 0,1; PПор КА-ШС = 0,2; PПор наз = 0 

ИНС PУ 1 PУ k+1 E 

1-2 0,8 0,9971 24,6 % 

1-3 0,8 0,9984 24,8 % 

1-4 0,8 0,9983 24,8 % 

1-5 0,8 0,9996 25 % 

1-6 1 1 0 % 

PУ ср 0,84 0,9987 – 

Среднее значение E на ИНС 19,8 % 

Продолжение таблицы 3 
Table 3 Continued 

Исходные данные: PПор МЛС = 0,2; PПор КА-ШС = 0,3; PПор наз = 0 

ИНС PУ 1 PУ k+1 E 

1-2 0,7 0,9741 39,2 % 

1-3 0,7 0,9858 40,8 % 

1-4 0,7 0,9867 41,8 % 

1-5 0,7 0,9916 41,7 % 

1-6 1 1 0 % 

PУ ср 0,76 0,9876 – 

Среднее значение E на ИНС 32,5 % 

Анализ результатов, представленных в табли-
це 3 показывает, что внедрение усовершенство-

ванного протокола PNNI позволяет повысить уро-
вень устойчивости исходящих ИНС маршрутиза-
тора №1. Проведя аналогичные вычисления для 
исходящих ИНС всех маршрутизаторов прототипа 
ТКС СН с учетом различных вероятностей пораже-
ния способами РЭП межспутниковых линий связи 
и линий связи КА-ШС (ШС-КА), получим итоговые 
значения уровня повышения устойчивости прото-
типа ТКС СН, представленные в таблице 4. Отме-
тим, что такое повышение устойчивости достиг-
нуто на ТКС СН с относительно простой топологи-
ей. С увеличением топологической сложности сети 
достигаемый выигрыш будет возрастать. 

ТАБЛИЦА 4. Результаты повышения устойчивости  
прототипа ТКС СН после внедрения  

усовершенствованного протокола PNNI 
TABLE 3. Results of Increasing the Stability of Information  

Connections for Whole Network Prototype after Using of the Improved 
PNNI Protocol 

Исходные данные: PПор МЛС = 0…0, 4; PПор КА-ШС = 0…0, 4; PПор наз = 0 

P П
ор

 К
А-

Ш
С 

PПор МЛС 

 0 0,1 0,2 0,3 0,4 

0 0 % 10 % 24 % 45 % 78 % 

0,1 7 % 17 % 31 % 52 % 85 % 

0,2 16 % 26 % 40 % 60 % 92 % 

0,3 27 % 37 % 50 % 69 % 97 % 

0,4 41 % 50 % 61 % 77 % 99 % 

 
ЗАКЛЮЧЕНИЕ 

Задача повышения устойчивости ТКС с установ-
лением соединений, в том числе и сетей на основе 
протокола PNNI, за счет использования многопу-
тевой маршрутизации, не нова. По постановке за-
дачи предлагаемое решение схоже с известными 
методами и математическими алгоритмами поис-
ка k кратчайших путей в сети, представленных в 
работах [15–22], а также с известными теоретиче-
скими подходами, ориентированными на повыше-
ние структурной устойчивости ТКС, представлен-
ными в работах [23–43]. Новизной же представ-
ленного в данной работе решения, которое отли-
чает его от вышеуказанных известных работ, яв-
ляется следующее: 

1) повышение устойчивости ТКС СН на основе 
протокола PNNI реализуется по двум направлени-
ям – за счет повышения структурной связности 
сети и за счет снижения длительности переходных 
режимов; 

2) для усовершенствования функций маршру-
тизации и сигнализации в протоколе PNNI пред-
ложено использовать модифицированный алго-
ритм Дейкстры [8], который одновременно с крат-
чайшими путями позволяет формировать и мно-
жество резервных путей; 

3) в протоколы маршрутизации и сигнализации 
в составе PNNI введены дополнительные опера-
ции, выполняющие «горячее» и «холодное» резер-
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вирование соединений на этапе их установки, а 
также переход этих соединений на резервные пути 
при изменении топологии ТКС СН, что позволяет 
избежать разрыва текущих соединений и снизить 
время восстановления связи при динамическом 
изменении как метрики отдельных элементов се-
ти, так и ее топологии в целом. 

Практическая значимость предложений по со-
вершенствованию протокола PNNI заключается в 
том, что они применимы к широкому спектру се-
тей связи. К таким сетям можно отнести как 
ТКС СН, использующие для маршрутизации тра-
фика протокол PNNI (например, для ССС [27, 33, 

34]), так и ТКС общего пользования (например, 
для наземных сетей [23–26, 35, 38, 42, 43]), исполь-
зующих протокол PNNI и различные варианты его 
реализации в составе современных технологий 
связи IP/MPLS, MPLS TE, ASON/ASTN, Open-Flow и 
т.д. Результаты моделирования показывают, что 
использование усовершенствованного протокола 
PNNI позволяет повысить устойчивость на вели-
чину до 90 % для сетей с относительно простой 
топологией. При этом с увеличением топологиче-
ской сложности сети уровень повышения устой-
чивости в ней будет возрастать. 
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