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Аннотация: Выявление инсайдеров и инсайдерской деятельности в организации – актуальное направле-
ние обеспечения информационной безопасности, так как высокий уровень развития программных и аппа-
ратных средств защиты информации выводит на первый план злоумышленные действия легитимных 
пользователей. В данной статье рассматривается методика, позволяющая выявлять аномалии во вза-
имодействии работников организации с информационными активами, и оценивается ее применимость в 
условиях проведения работ по обнаружению злонамеренной деятельности инсайдеров. 
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Введение 

Любая современная организация представляет 
собой взаимосвязанное информационное про-
странство, обеспечивающее возможности доступа 
к информации и ее совместной обработке. В этих 
условиях многие из наиболее опасных потенци-
ально возможных инцидентов информационной 
безопасности связаны с злоумышленными дей-
ствиями легитимных пользователей – инсайдеров 
[1]. Выявление инсайдеров – направление, которое 
с каждым годом становится все более актуаль-
ным [12]. Совершенствование программных и ап-
паратных средств защиты информации, развитие 
криптографических алгоритмов, популяризация 
портативных устройств и облачных хранилищ вы-
водят инсайдерские угрозы на первый план [3, 4]. 
Существуют различные способы выявления инсай-
дерских угроз [5]. Большинство из них базируется 
на анализе различных технических и инструмен-
тальных показателей, таких как сетевая актив-
ность, использование периферийных устройств, 
загруженность системы, интенсивность взаимодей-
ствия с информационными системами и т. п. Это 
связано с тем, что многие методы противодействия 

инсайдерам развиваются под влиянием подходов, 
которые используются для обнаружения внешних 
угроз [6], в частности, для мониторинга сети и об-
наружения вторжений. Современные системы об-
наружения вторжений (IDS, от англ. Intrusion 
Detection System) внедряются для выявления атак в 
реальном времени, используют базу данных шаб-
лонов (сигнатур) атак, методы машинного обуче-
ния, могут регистрировать множество данных, ха-
рактеризующих взаимодействие работников с ин-
формационными активами организации, и хорошо 
зарекомендовали себя при решении задачи обна-
ружения внешних угроз [7, 8]. В статье предлагает-
ся рассмотреть возможность использования ин-
формации о взаимодействии работников с инфор-
мационными активами для определения инсайдер-
ских угроз и выявления инсайдеров.  

 
Выявление аномалий при взаимодействии  
работников с информационными активами  
организации  

Существуют различные подходы к анализу дей-
ствий пользователей и выявлению отклонений от 
нормального поведения [6, 9, 10]. В данной работе 
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рассматривается методика, которая базируется на 
использовании двудольного графа [11, 12] для от-
ражения взаимодействия субъектов (пользовате-
лей/работников организации) с объектами (ин-
формационными системами и активами) на осно-
вании данных сети, собираемых IDS [13]. Множе-
ство субъектов обозначим 𝑆 = {𝑠1, 𝑠2, … , 𝑠𝑛}, объек-
ты определим множеством 𝑂 = {𝑜1, 𝑜2, … , 𝑜𝑛}, а 
набор пользователей, которые обращались к объ-
ектам 𝑜𝑖  за какой-то определенный период време-
ни, множеством 𝑆𝑂𝑖 . Обозначением 𝐺𝑟𝑂𝑖  определим 

полный граф 𝑆𝑂𝑖 , где значением веса между пара-

ми вершин выступает величина сходства.  

Двудольный граф, отражающий факт обраще-
ния субъектов к объектам, обозначим двоичной 
матрицей 𝑂𝑆. При этом 𝑂𝑆(𝑖, 𝑗) = 1, если пользова-
тель 𝑠𝑖  осуществляет доступ к объекту 𝑜𝑖 , и 
𝑂𝑆(𝑖, 𝑗) = 0, еcли ‒ нет. Для оценки связности 
субъектов с объектами предлагается использовать 
статистическую меру IDF (от англ., Inverse Docu-
ment Frequency). Мера IDF – обратная частота до-
кумента, представляет собой инверсию частоты, с 
которой некоторое слово встречается в докумен-
тах коллекции и обозначается формулой: 

𝐼𝐷𝐹(𝑆𝑖) = log
|𝑂|

1 + 𝐸 ∙ 𝑆𝑖
, (1) 

где 𝐸 = {1, 1, … , 1} – единичный вектор n-ой раз-
мерности; |𝑂| – мощность множества О; 𝑆𝑖  – стол-
бец субъекта матрицы 𝑂𝑆 (вектор доступа). 

Полученную после трансформации матрицу 
обозначим 𝐼𝐷𝐹_𝑂𝑆. Сходство между парами субъ-
ектов может быть получено на основе их векторов 
доступа. Для измерения схожести двух векторных 
объектов предлагается использовать косинусное 
сходство [14]: 

𝑆𝑖𝑚(𝑠𝑖 , 𝑠𝑗) =
𝐼𝐷𝐹𝑆𝑖 × 𝐼𝐷𝐹𝑆𝑗

‖𝐼𝐷𝐹𝑆𝑖‖× ‖𝐼𝐷𝐹𝑆𝑗‖
= 

(2) 

=
∑ 𝐼𝐷𝐹𝑆𝑖,𝑘 × 𝐼𝐷𝐹𝑆𝑗,𝑘
𝑚
𝑘=1

√∑ (𝐼𝐷𝐹𝑆𝑖,𝑘)
2

𝑚
𝑘=1 ×√∑ (𝐼𝐷𝐹𝑆𝑗,𝑘)

2
𝑚
𝑘=1

. 

Если даны два вектора признаков: A и B, то ко-
синусное сходство может быть представлено, ис-
пользуя скалярное произведение и норму. В слу-
чае информационного поиска косинусное сходство 
двух документов изменяется в диапазоне от 0 до 1, 
поскольку частота терма не может быть отрица-
тельной. Угол между двумя векторами частоты 
терма не может быть больше, чем 90 °. Одна из 
причин популярности косинусного сходства со-
стоит в том, что оно эффективно в качестве оце-
ночной меры, особенно для разреженных векто-
ров, так как необходимо учитывать только нену-
левые измерения [15]. 

В результате вычислений будет получена мат-
рица сходства взаимодействия пользователей с 

информационными активами (субъектов с объек-
тами). Предполагается, что в случае, если один из 
пользователей является инсайдером, то его дей-
ствия отразятся на матрице сходства. Вокруг каж-
дого объекта образуется индивидуальная группа 
субъектов, которые с ним работают и к нему об-
ращаются. Для вычисления сходства между груп-
пами пользователей необходимо вычислить сред-
нее сходство между всеми парами пользователей 
(общее сходство пользователей): 

𝑆𝑖𝑚(𝐺𝑟𝑂𝑘) =
∀𝑠𝑖 ≠ 𝑠𝑗 ∈ 𝑆𝑂𝑘∀𝑠𝑗 ∑𝑆𝑖𝑚(𝑠𝑖 , 𝑠𝑗)

|𝑆𝑂𝑘
|×(|𝑆𝑂𝑘

|−1)

2

, (3) 

где |𝑆𝑂𝑘| – количество субъектов в группе пользо-

вателей. 

Если 𝑆𝑖𝑚(𝐺𝑟𝑂𝑘) имеет высокое значение, то это 

означает, что субъекты имеют сильное взаимо-
действие относительно объекта 𝑜𝑘. Для выявле-
ния аномальных действий субъекта необходимо 
исключить его из группы и посчитать среднее 
сходство для получившейся подгруппы: 

𝑅𝑎𝑡𝑒(𝑠𝑗 , 𝑜𝑖) = 𝑆𝑖𝑚 (𝐺𝑟𝑂𝑖𝑗) − 𝑆𝑖𝑚(𝐺𝑟𝑂𝑖), (4) 

где 𝐺𝑟𝑂𝑖𝑗– подгруппа субъектов без пользователя 𝑜𝑗 . 

Чем выше значение 𝑅𝑎𝑡𝑒(𝑠𝑗 , 𝑜𝑖), тем вероятнее, 

что доступ субъекта 𝑠𝑗  к объекту 𝑜𝑖  является ано-

мальным. 

Предлагаемая методика выявления аномальных 
действий пользователей на основе анализа сете-
вых данных может быть представлена в виде по-
следовательности шагов. 

Шаг 1. Построение множества субъектов и объ-
ектов. 

Шаг 2. Построение двудольного графа взаимо-
действия. 

Шаг 3. Вычисление статистической меры IDF. 
Шаг 4. Вычисление матрицы сходства действий 

пользователей. 
Шаг 5. Вычисление общего сходства действий 

пользователя. 
Шаг 6. Выявление аномальных действий. 

Рассмотрим действие методики на абстрактном 
примере. Предположим, что в организации имеется 
шесть субъектов 𝑆 = {𝑠1, 𝑠2, 𝑠3, 𝑠4, 𝑠5, 𝑠6} и семь ин-
формационных активов 𝑂 = {𝑜1, 𝑜2, 𝑜3, 𝑜4, 𝑜5, 𝑜6, 𝑜7}. 
Тогда двудольный граф взаимодействий пользова-
телей с информационными активами можно опи-
сать бинарной матрицей OS размерностью 6×7 [6]: 

𝑂𝑆 =

{
  
 

  
 
1
1
1
1
0
0
0

0
1
1
0
1
0
1

1
1
0
0
0
1
1

0
1
1
0
1
0
1

0
1
1
0
1
0
1

0
0
1
1
0
0
0}
  
 

  
 

. 
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На следующем шаге необходимо вычислить 
статистическую меру инверсии частоты IDF: 

𝐼𝐷𝐹(𝑆1) = log
|𝑂|

1 + 𝐸 ∙ 𝑆1
= log

7

1 + 4
≈ 0,15 

…… 

𝐼𝐷𝐹(𝑆6) = log
|𝑂|

1 + 𝐸 ∙ 𝑆1
= log

7

1 + 2
≈ 0,37 

Полученные значения IDF необходимо подста-
вить в матрицу инверсий частот 𝐼𝐷𝐹_𝑂𝑆 по прави-

лу 𝐼𝐷𝐹_𝑂𝑆𝑖,𝑗 = {
𝐼𝐷𝐹(𝑆𝑖),   если  𝑂𝑆𝑖,𝑗 = 1

0,   если  𝑂𝑆𝑖,𝑗 = 0
: 

𝐼𝐷𝐹_𝑂𝑆 =

{
  
 

  
 
0,15
0,15
0,15
0,15
0
0
0

0
0,15
0,15
0
0,15
0
0,15

0,15
0,15
0
0
0
0,15
0,15

0
0,15
0,15
0
0,15
0
0,15

0
0,15
0,15
0
0,15
0
0,15

0
0
0,37
0,37
0
0
0 }
  
 

  
 

. 

Далее вычисляется матрица сходства действий 
пользователей [14]: 

𝑆𝑖𝑚(𝑠1, 𝑠2) =
𝐼𝐷𝐹𝑆1 ∙ 𝐼𝐷𝐹𝑆2

‖𝐼𝐷𝐹𝑆1‖ × ‖𝐼𝐷𝐹𝑆2‖
= 

=
∑ 𝐼𝐷𝐹𝑆1,𝑘 × 𝐼𝐷𝐹𝑆2,𝑘
𝑚
𝑘=1

√∑ (𝐼𝐷𝐹𝑆1,𝑘)
2

𝑚
𝑘=1 ×√∑ (𝐼𝐷𝐹𝑆2,𝑘)

2
𝑚
𝑘=1

= 

=
2 ∗ (0,15)2

√4 ∗ (0,15)2 ×√4 ∗ (0,15)2
= 0,5 

…… 

𝑆𝑖𝑚(𝑠1, 𝑠6) =
𝐼𝐷𝐹𝑆1 ∙ 𝐼𝐷𝐹𝑆6

‖𝐼𝐷𝐹𝑆1‖ × ‖𝐼𝐷𝐹𝑆6‖
= 

=
∑ 𝐼𝐷𝐹𝑆1,𝑘 × 𝐼𝐷𝐹𝑆6,𝑘
𝑚
𝑘=1

√∑ (𝐼𝐷𝐹𝑆1,𝑘)
2

𝑚
𝑘=1 ×√∑ (𝐼𝐷𝐹𝑆6,𝑘)

2
𝑚
𝑘=1

= 

=
2 ∗ 0,15 ∗ 0,37

√4 ∗ (0,15)2 ×√2 ∗ (0,37)2
= 0,71 

…… 

𝑖𝑚(𝑠5, 𝑠6) =
𝐼𝐷𝐹𝑆5 ∙ 𝐼𝐷𝐹𝑆6

‖𝐼𝐷𝐹𝑆5‖× ‖𝐼𝐷𝐹𝑆6‖
= 

=
∑ 𝐼𝐷𝐹𝑆5,𝑘 × 𝐼𝐷𝐹𝑆6,𝑘
𝑚
𝑘=1

√∑ (𝐼𝐷𝐹𝑆5,𝑘)
2

𝑚
𝑘=1 ×√∑ (𝐼𝐷𝐹𝑆6,𝑘)

2
𝑚
𝑘=1

= 

=
0,15 ∗ 0,37

√4 ∗ (0,15)2 ×√2 ∗ (0,37)2
= 0,58, 

𝑆𝑖𝑚(𝐼𝐷𝐹𝑂𝑆) =

{
 
 

 
 
1
0,50
0,50
0,50
0,71

1
1
1
0,58

1
1
0,58

1
0,58 1 }

 
 

 
 

. 

Вычисляется общее сходство действий пользо-
вателя: 

𝑆𝑖𝑚(𝑠1, 𝑠2, 𝑠4, 𝑠5, 𝑠6) =
∀𝑠𝑖 ≠ 𝑠𝑗 ∈ 𝑆𝑂𝑘∀𝑠𝑗∑𝑆𝑖𝑚(𝑠𝑖 , 𝑠𝑗)

|𝑆𝑂𝑘|×(|𝑆𝑂𝑘|−1)

2

= 

= 6,95/10 = 0,69, 

𝑆𝑖𝑚(𝑠2, 𝑠4, 𝑠5, 𝑠6) = 4,74/6 = 0,79, 

𝑆𝑖𝑚(𝑠1, 𝑠4, 𝑠5, 𝑠6) = 4,37/6 = 0,73, 

𝑆𝑖𝑚(𝑠1, 𝑠2, 𝑠5, 𝑠6) = 5,37/6 = 0,89, 

𝑆𝑖𝑚(𝑠1, 𝑠2, 𝑠4, 𝑠6) = 5,37/6 = 0,89, 

𝑆𝑖𝑚(𝑠1, 𝑠2, 𝑠4, 𝑠5) = 6,95/6 = 1,16. 

Выявляются аномальные действия по отноше-
нию к объекту 𝑜3: 

𝑅𝑎𝑡𝑒(𝑠1, 𝑜3) = 𝑆𝑖𝑚 (𝐺𝑟𝑂𝑖𝑗) − 𝑆𝑖𝑚(𝐺𝑟𝑂𝑖) = 

= 0,79 − 0,69 = 0,10, 

𝑅𝑎𝑡𝑒(𝑠2, 𝑜3) = 0,73− 0,69 = 0,04, 

𝑅𝑎𝑡𝑒(𝑠4, 𝑜3) = 0,89 − 0,69 = 0,20, 

𝑅𝑎𝑡𝑒(𝑠5, 𝑜3) = 0,89 − 0,69 = 0,20, 

𝑅𝑎𝑡𝑒(𝑠6, 𝑜3) = 1,16 − 0,69 = 0,47. 

По результатам моделирования выявлено, что 
𝑠6, 𝑜3 является аномальным, так как имеет самое 
большое отклонение от нормального поведения. 
Аномальное поведение может быть вызвано мно-
жеством факторов, в том числе и инсайдерской 
деятельностью [16]. При этом надо отметить, что в 
качестве меры сходства действий пользователя 
также рассматривалось евклидово расстояние. Но 
его применение оказалось менее эффективным, 
так как евклидово расстояние более чувствитель-
но к порядку следования значений в векторе и да-
ет более низкие оценки сходства, например, сход-
ства 𝑑(𝑠1, 𝑠2) = 0,25. 

 
Заключение 

Таким образом, можно сделать вывод, что при-
веденная методика позволяет определить, что 
взаимодействие пользователя с каким-то инфор-
мационным активом организации носит аномаль-
ный характер. Данные могут быть переданы ад-
министратору информационной безопасности для 
дальнейшего анализа.  

Тем не менее, этот подход не позволяет досто-
верно определить, является ли данная активность 
инсайдерской деятельностью, так как такой ана-
лиз не учитывает контекст взаимодействия и при-
чину его возникновения. Например, возможно, что 
подобное взаимодействие происходит в рамках 
выполнения поручения руководства, которое 
необходимо оперативно выполнить: например, 
deadline. Применение данной методики целесооб-
разно в совокупности с анализом других показате-
лей, позволяющих определить наличие у работни-
ка склонности к инсайдерской деятельности, 
например, с использованием метода оценивания 
актуальности инсайдерских угроз на основе не-
четкого анализа иерархий [17]. 
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Abstract: The article describe us that the identification of insiders and insider activities in the organization is an 
actual direction of ensuring information security, since the high level of software development and hardware 
information protection brings the malicious actions of legitimate users to the fore. This article discusses the 
methodology which allows to identify anomalies in the organization’s employees interaction with information assets 
and its applicability is assessed in the context of work to detect malicious activities of insiders. 
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