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Аннотация: Разработана концептуальная модель системы управления для обеспечения устойчивого 
функционирования проектируемой перспективной пакетной радиосетью КВ-диапазона. Функции управ-
ления на уровне Element management system предложено реализовать на базе автоматизированных ра-
диоцентров, а функции управления уровня Network Management System – реализовать на базе выделенного 
сервера. Такой подход к управлению позволяет построить иерархическую централизованную архитекту-
ру системы управления радиосетью. Выполнено имитационное моделирование для разработанных алго-
ритмов выделенных функций управления радиосетью. В работе представлены результаты моделирова-
ния, а именно – вероятностно-временные характеристики процессов управления состоянием узлов, 
маршрутизации и функционирования в условиях атак. 
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Введение 

Перспективная пакетная радиосеть КВ-диапазо-
на предназначена для обеспечения связью по-
движных и стационарных групп и отдельных або-
нентов, удаленных на большие расстояния (до 
5000 км), когда оказываются недоступными тра-
диционные средства связи [1]. В этом смысле па-
кетная радиосеть является межвидовой резервной 
сетью связи, обеспечивающей гарантированную 
передачу данных от командных центров до уда-
ленных объектов управления. Функции сетевого 
уровня пакетной радиосетью КВ-диапазона вы-
полняют управляемые модульные маршрутизато-
ры (УММ). В состав УММ входят интерфейсные 
модули радиоканала (ИМ-Р), интерфейсные моду-
ли абонентов (ИМ-А), процессорный модуль ком-
мутации и маршрутизации (ПМ-КМ) и процессор-
ный модуль контроля и управления (ПМ-КУ). Раз-
витие систем связи, в частности радиосетей, на 

основе пакетных технологий требует соответ-
ствующей модернизации или разработки новой 
модели системы управления. Объектом управле-
ния является перспективная пакетная радиосеть 
КВ-диапазона. 

 
Концептуальная модель системы управления 
пакетной радиосетью 

Разработана концептуальная модель системы 
управления (СУ) пакетной радиосетью (рисунок 1), 
отличающаяся от известных распределением 
функций согласно архитектуре TMN [2] по уровням 
управления. На каждом из уровней выделены базы 
данных, предоставляющие операторам необходи-
мые и достаточные сведения для выполнения сво-
их обязанностей. А также представленная модель 
системы управления позволяет выполнять задачи 
контроля, учета, планирования и эксплуатации 
проектируемой пакетной радиосети [3]. 
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Концептуальная модель системы управления 
сетью связи на базе маршрутизаторов
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Рис. 1. Концептуальная модель системы управления пакетной радиосетью 

Fig. 1. Conceptual Model of Packet Radio Network Management System

Модель процесса управления состояниями  
узлов пакетной радиосети 

Мониторинг как подпроцесс управления состо-
янием узлов пакетной радиосети представляет 
собой единый комплекс систематических целена-
правленных мероприятий (организационных, тех-
нологических и технических), основанный на не-
прерывном, либо периодическом наблюдении за 
состоянием узлов сети (сбор, хранение, обработка 
и анализ информации о состоянии), качественном 
и количественном оценивании состояния и про-
гнозировании изменений состояния объекта ис-
следования под влиянием деструктивных факто-
ров. 

В зависимости от необходимости или решения 
определенных задач, процесс мониторинга может 
быть выполнен как автоматизировано, так и ав-
томатически, что представлено на UML-диаграмме 
модели (рисунок 2). Реализации описанных выше 
процессов мониторинга представлены на рисун-
ке 3. 

Модули маршрутизатора с заданной периодич-
ностью Tdin (мин.) формируют потоки диагности-

ческих данных, что реализовано в модели блоками 
{M_1..M_7}. Модуль контроля обрабатывает поток 
диагностических данных за время Tkontr и передает 
через программу ПМ-КМ по каналу связи админи-
стратору сети, который выполняет процесс техни-
ческой диагностики за время Tdiagn. По ее результа-
там формируется диагностическое решение, соот-
ветствующее одному из обнаруженных состояний 
маршрутизатора S = {Sиспр, Sнеиспр}. 

При выявлении неисправного состояния марш-
рутизатора Sнеиспр выполняется процесс восста-
новления за время Tvosst и контрольная проверка 
выполненных мероприятий. Процесс выполнения 
контрольной проверки состояния маршрутизато-
ра выполняется по алгоритму реализации процес-
са мониторинга в статическом режиме.  

При наличии встроенных средств диагностики 
выполняется процесс контроля каждого модуля 
маршрутизатора за время Tkontr, а при их отсут-
ствии – дополнительно выполняется процесс из-
мерения ДД внешними средствами диагностики за 
время Tizm. 

https://tuzs.sut.ru/
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Рис. 2. UML-диаграмма процесса управления состоянием узлов радиосети 

Fig. 2. UML-Diagram of the Process of Managing the State of Radio Network Nodes

Требуется определить время работы системы 
мониторинга при заданных исходных данных (см. 
таблицу 1).  

ТАБЛИЦА 1. Исходные данные  

TABLE 1. Source Data 

№ 
п/п 

Характеристики элементов сети Значение 

1. 
Период предоставления данных моду-
лями УММ системе управления 

{0,25..5} мин. 

2. 
Генератор запросов от администратора 
сети 

{1..60} мин. 

3. Количество состояний модулей УММ {Sиспр, Sнеиспр} 

4. Величина задержки в ПМ-КМ 3÷7 мс 

5. 
Закон распределения времени задержки 
в канале связи 

Нормальный 
(normal) 

6. Длительность процесса измерения Не более 5 мин. 

7. Длительность процесса контроля  Не более 5 мин. 

8. Длительность процесса диагностики Не более 5 мин. 

9. 
Среднее время восстановления исправ-
ного состояния 

Не более 30 
мин. 

10. 
Закон распределения длительностей 
процессов измерения, контроля и диа-
гностики, восстановления 

Нормальный 
(normal) 

11. 
Закон распределения вероятности об-
наружения исправного состояния 

Вейбулла 
(weibull) 

12. 
Заданная (начальная) вероятность об-
наружения исправного состояния 

0,85 

13. 
Заданная (начальная) вероятность об-
наружения исправного состояния после 
восстановления 

0,8 

14. 
Заданная (начальная) вероятность об-
наружения исправного состояния после 
повторного восстановления  

0,9 

15. Величина задержки в канале связи 0,5÷2с 

16. 
Закон распределения времени задержки 
в канале связи 

Нормальный 
(normal) 

При выполнении моделирования процессов 
управления заданной сетью приняты следующие 
допущения: 

‒ вместимость всех входных буферов принята 
максимальной; 

‒ функция распределения случайных величин 
относится к классу экспоненциальных; 

‒ вероятности, соответствующие ветвям стоха-
стической сети, определяются статистическими 
методами; 

‒ модель предполагает отсутствие новых заявок 
до окончания обработки предыдущей; 

‒ потоки заявок являются неконкурирующими. 

С целью обеспечения непрерывной работы узла 
сети (маршрутизатора) к его системе мониторинга 
предъявляются жесткие требования по выполне-
нию поставленных задач за отведенное время: 

Tм = {tизм, tконтр, tдиагн, tвосст, tканал, tпм-ку}. 

Производится топологическое преобразование 
стохастической сети к эквивалентной. При этом 
эквивалентная функция определяется из тополо-
гического уравнения Мейсона согласно выраже-
нию, приведенному в [4]. 

На основе разработанной стохастической сети 
процесса автоматического мониторинга узла сети 
получены эквивалентная функция F(sЛПР) (1) и эк-
вивалентная функция F(sauto) (2). Методом двух-
моментной аппроксимации для F(sЛПР) и F(sauto) 
можно получить соответствующие функции рас-
пределения времени (рисунок 4) реализации цик-
ла мониторинга узла сети (УММ), позволяющие 
сделать следующие выводы: 

‒ при увеличении времени реализации цикла 
управления растет значение вероятности завер-
шения цикла управления за отведенное время; 

‒ цикл автоматизированного мониторинга с наи-
большей вероятностью достигается за 120 мин.; 

‒ цикл автоматического мониторинга с наи-
большей вероятностью достигается за 90 мин. 
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Рис. 3. Стохастическая сеть процесса автоматизированного (а) и автоматического (b) и мониторинга узла сети 
Fig. 3. Stochastic Network for Automated (а) and Automatic (b) Packet Radio Network Management Based on UMM 
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Рис. 4. Функция распределения времени реализации цикла 

мониторинга 

Fig. 4. The Distribution Function of the Time of Realization  
of the Monitoring Cycle 

 
Модель процесса маршрутизации пакетной  
радиосети 

Маршрутизация является процессом определе-
ния маршрута следования информации в сетях 
связи. В модели OSI маршрутизация является 
функцией сетевого уровня, где выполняет: 

‒ поддержание маршрутно-адресных таблиц 
(МАТ) и обмен информацией об изменениях в то-
пологии сети с другими маршрутизаторами; эта 
функция реализуется с помощью одного или не-
скольких протоколов маршрутизации либо при по-
мощи статически настроенных МАТ; 

‒ перенаправление пакетов с входного интер-
фейса маршрутизатора на выходной интерфейс в 
зависимости от МАТ; при необходимости маршру-
тизатор может произвести переупаковку пакета из 
одного вида канального уровня в другой. 

Процесс маршрутизации использует МАТ, про-
токолы и алгоритмы маршрутизации, чтобы опре-
делить наиболее эффективный путь для пересыл-
ки пакета. Формирование МАТ может быть вы-
полнено как статическим методом, так и динами-
ческим [5]. 

Анализ существующих протоколов маршрутиза-
ции представлен в [5]. С целью минимизации слу-
жебной нагрузки было предложено новое алгорит-
мическое решение. В [6] предложен способ опера-
тивного управления потоками данных в сетях с 
коммутацией пакетов (способ зондирования) для 
контроля состояния сети и построения плана рас-
пределения потоков данных в условиях высокой 
неоднородности каналов и динамических струк-
турных изменений КВ-радиосети. UML-диаграмма 
разработанного способа представлена на рисунке 5. 

На базе представленного решения может быть 
разработано множество вариантов решений процес-
са зондирования, например, безадресное, адресное 
или взвешенное зондирование [6, 7]. В таблице 2 
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приведена краткая характеристика вариантов реа-
лизации зондирования. На основании представлен-
ных сведений приведем сравнительные результаты 
(рисунок 6) вариантов реализации зондирования. 

Выявлено (см. рисунок 6а), что время сходимо-
сти при использовании взвешенного алгоритма 
зондирования на 30 секунд больше при скорости 
1200 бит/с, чем при адресном зондировании. Так-

же выявлено, что время сходимости не превышает 
10 секунд при скорости более 9600 бит/с. 

Показано (см. рисунок 6), что служебная загруз-
ка при использовании алгоритма взвешенного 
зондирования не превышает 10 % от общей, что 
обеспечивает выполнение требований по опти-
мальному использованию накладных расходов. 
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Рис. 5. UML-диаграмма реализации алгоритма зондирования сети 

Fig. 5. UML Diagram of the Implementation of the Network Sensing Algorithm 
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Рис. 6. Графики зависимости: а) времени сходимости протокола маршрутизации на основе алгоритма зондирования от 
скорости в канале (B); b) служебной загрузки Ρсл от скорости в канале (B) при цикле зондирования 1200 с 

Fig. 6. Dependency graph: а) time convergence of the routing protocol based on the sensing algorithm from the speed in the channel (B);  
b) Ρсл service load from the speed in the channel (B) with a sensing cycle of 1200 s 
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ТАБЛИЦА 2. Варианты реализации зондирования 

TABLE 2. Variants of Sensing Implementation 

Параметр 
Варианты реализации зондирования 

Безадресное Адресное Взвешенное 

Построение 
МАТ 

Да Да Да 

Построение 
матриц  
смежности 

Нет Да Нет 

Построение 
матриц  
весов 

Нет Нет Да 

Содержание  
служебного 
сообщения 
(зонда) 

Порядковый 
номер узла 

(Pном = 1 бит) 

Адреса  
смежных уз-

лов  
в маршруте  
(Pадр = 6 бит) 

Адреса  
смежных уз-

лов  
в маршруте  

(Pадр_кс = 8 бит) 

Размер зон-
да, бит, где 
Pзаг = 64 бит 

Pb = Pзаг + 
+ Pном*N 

Pa = Pзаг + 
+ Pадр*N 

Pv = Pзаг + 
Pадр_кс*N 

Результат 

Сокращение 
служебного 

трафика. Обес-
печение быст-

родействия. 

Решение  
задачи рас-
пределения 

потоков. Кон-
троль тополо-

гии сети. 

Решение зада-
чи распреде-
ления пото-
ков. Полный 
контроль со-
стояния сети. 

Выполнение задачи маршрутизации с примене-
нием метода зондирования предполагается в два 
этапа. 

Этап 1. Формирование МАТ 

Формирование МАТ предложено реализовать 
одним из вариантов зондирования: безадресным, 
адресным, взвешенным. 

Объем служебных (Pсл) сообщений зависит от 
выбранного алгоритма зондирования. Например, 
для сети из 32 узлов и минимальной связностью 3 
для безадресного алгоритма зондирования Pсл 
соответствует 96 бит, для адресного алгоритма 
зондирования Pсл = 256 бит, для взвешенного ал-
горитма зондирования Pсл = 320 бит. 

На основании полученных результатов предла-
гается использовать для формирования маршрут-
но-адресных таблиц алгоритм взвешенного зон-
дирования в радиосети ДКМВ-диапазона. 

Этап 2. Выбор маршрута для передачи данных 

Формирование маршрута для передачи данных 
обеспечивается алгоритмом адаптивной одноша-
говой маршрутизации по запросу (рисунок 7). 

 
Модель процесса функционирования пакетной 
радиосети в условиях реализации атак 

Гарантированная передача данных по каналам 
пакетной радиосети, являющейся межвидовой ре-
зервной сетью связи, может быть нарушена под 
влиянием внешних дестабилизирующих факторов. 
В то же время эти факторы способствуют несоблю-
дению принципов конфиденциальности, целостно-
сти и доступности информации, тем самым нару-
шая безопасность ее передачи. Одним из таких воз-
действий является атака «Взлом паролей», в ходе 
которой нарушитель стремится получить доступ к 

системе от имени доверенного пользователя. Одна-
ко данные атаки будут иметь абсолютно другие 
последствия, если нарушитель получает доступ в 
систему от имени доверенного пользователя. В 
этом случае, наличие системы безопасности и ее 
исправная работа не гарантирует обеспечения 
конфиденциальности, целостности и доступности 
информации. 
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Прием 
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Алгоритм 
узла-

отправителя

Начало 

Конец 
 

Рис. 7. Алгоритм адаптивной одношаговой маршрутизации 
по запросу 

Fig. 7. Adaptive One-Step Routing Algorithm on Request 

Рассмотрим разработанную модель реализации 
атаки «Взлом паролей». Пусть задана пакетная 
радиосеть [1, 10], которая функционирует в усло-
виях воздействия угрозы несанкционированного 
доступа к передаваемой информации. Предполага-
ется, что нарушитель имеет непосредственный 
доступ к устройству, в котором необходимо взло-
мать пароли. При реализации атаки «Взлом паро-
лей» нарушитель активирует атакуемое устрой-
ство и инициализирует BIOS за среднее время 𝑡у̅ст с 

функцией распределения B3(t). После инициали-
зации BIOS с вероятностью Pат изменяются 
настройки первичной загрузки за среднее время 
𝑡н̅астр с функцией распределения C3(t). Далее за 

среднее время 𝑡н̅ос с функцией распределения D3(t) 
устанавливается сменный носитель, на него пере-
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дается управление за среднее время 𝑡у̅пр с функци-

ей распределения F3(t) и с вероятностью Pос про-
исходит загрузка альтернативной операционной 
системы устройства за среднее время 𝑡о̅с с функци-
ей распределения G3(t). После этого нарушитель 
копирует файлы SAM и SYSTEM на электронный 
носитель за среднее время 𝑡�̅�𝑠 с функцией распре-
деления Н3(t) и носитель извлекается из атакуе-
мого устройства за среднее время 𝑡н̅ос с функцией 
распределения D3(t). 

На втором уровне атаки нарушитель действует 
удаленно без непосредственного доступа к атакуе-
мому устройству. Устанавливается программа под-
бора паролей за среднее время 𝑡у̅ст с функцией рас-

пределения J3(t), далее за среднее время 𝑡н̅ос с 
функцией распределения D3(t) устанавливается 
сменный носитель. После этого за среднее время 
𝑡з̅ап с функцией распределения K3(t) установленная 
программа запускается и подбирает нужный па-
роль, сравнивая информацию, хранящуюся в ско-
пированных файлах SAM и SYSTEM за среднее время 
𝑡п̅одб  с функцией распределения L3(t). С вероятно-

стью Pпар проводимые мероприятия будут выпол-

нены успешно. В случае, если пароль подобрать не 
удалось, программа подбора запускается вновь. 

Третий уровень алгоритма может выполняться 
как удаленно, так и при непосредственном досту-
пе к устройству. Удаленное выполнение возможно 
за счет загрузки альтернативной операционной 
системы, выполненной на первом уровне. Нару-
шитель включает устройство и инициализирует 
BIOS за среднее время 𝑡у̅ст с функцией распределе-

ния B3(t), после чего производит ввод подобран-
ного пароля за среднее время 𝑡в̅вод  с функцией рас-

пределения M3(t). С вероятностью Pвзлом пароль 
подобран верно. В случае неуспешного подбора 
нарушитель вновь запускает программу подбора 
паролей [11, 12]. 

Моделирование выделенных этапов реализации 
атаки проводилось в компьютерной среде имита-
ционного моделирования AnyLogic [13] согласно 
исходным данным (таблица 3), полученным в ходе 
экспертной оценки разработанного алгоритма 
модели. Области просмотра этапов реализации 
атаки представлены на рисунках 8–10. 
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Рис. 8. Копирование необходимых файлов (уровень 1) 

Fig. 8. Copying All the Required Files (Level 1) 
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Рис. 9. Подбор пароля (уровень 2) 

Fig. 9. Password Selection (Level 2) 
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Рис. 10. Установление соединения (уровень 3) 

Fig. 10. Establishing a Connection (Level 3) 
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В случае неуспешной реализации атаки нару-
шитель предпринимает повторную попытку со-
вершения несанкционированного доступа. При 
этом число таких попыток (n) зависит от возмож-
ности нарушителя оставаться необнаруженным в 
ходе выполнения атаки, а также его оснащенности 
и подготовленности. С учетом этого получена ве-
роятность успешного выполнения атаки «Взлом 
паролей» для 1000 попыток реализации. В случае 
неуспешного осуществления одного из этапов 

атаки нарушитель осуществляет повторную по-
пытку в соответствии с  заданным числом попы-
ток реализации (n). 

Полученные вероятностно-временные характе-
ристики реализации атаки без учета дополнитель-
ных факторов обеспечения безопасности передачи 
информации представлены на рисунках 11а и 12а, а 
с учетом отсутствия предварительной информации 
об объекте атаки ‒ на рисунках 11b и 12b. 

  

а) b) 

Рис. 11. Вероятностно-временные характеристики реализации атаки «взлом паролей»:  
а) без учета дополнительных факторов обеспечения безопасности передачи информации;  

b) с учетом отсутствия предварительной информации об объекте атаки 

Fig. 11. Probabilistic-Characteristics of the Implementation of the "Password Hacking" Attack:  
а) without Taking into Account Additional Factors for Ensuring the Security of Information Transfer;  

b) Taking into Account the Lack of Preliminary Information About the Object of the Attack 

  
а) b) 

Рис. 12. Зависимость вероятности успешной реализации атаки от количества попыток реализации:  
а) без учета дополнительных факторов обеспечения безопасности передачи информации;  

b) с учетом отсутствия предварительной информации об объекте атаки 

Fig. 12. Dependence of the Probability of Successful Implementation of the Attack on the Number of Implementation Attempts:  
а) without Taking into Account Additional Factors for Ensuring the Security of Information Transfer;  

b) Taking into Account the Lack of Preliminary Information About the Object of the Attack 
 

Анализ полученных результатов (см. рисунки 11 
и 12) позволяет сделать вывод, что среднее время 
реализации атаки «Взлом паролей» с вероятностью 
не менее 0,8 составляет 80 минут. При этом доста-

точно осуществить около 10 попыток реализации 
атаки, что позволяет говорить о необходимости 
разработки механизмов защиты. 

https://tuzs.sut.ru/


ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ                                           2020. Т. 6. № 1 

 

 40                                                 tuzs.sut.ru 

 

ТАБЛИЦА 3. Вероятностно-временные характеристики  
реализации атаки 

TABLE 3. Probabilistic-Time Characteristics of the Attack  
Implementation 

№ 
п/п 

Характеристика действий нарушителя Аббр. Значение 

1. 
Активация устройства  
и инициализация BIOS 

𝑡у̅ст 7 секунд 

2. Функция распределения времени 𝑡а̅т B3(t) 
normal 
(5, 10) 

3. 
Изменение настроек первичной  
загрузки 

𝑡н̅астр 20 секунд 

4. Функция распределения времени 𝑡а̅лг С3(t) 
normal 
(15, 30) 

5. Вероятность активации устройства Pат 
normal 

(0.3, 0.99) 

6. Установка съемного носителя 𝑡н̅ос 5 секунд 

7. Функция распределения времени 𝑡н̅ос D3(t) 
normal 
(2, 10) 

8. Передача управления на носитель 𝑡у̅пр 7 секунд 

9. Функция распределения времени 𝑡у̅пр F3(t) 
normal 
(5, 10) 

10. 
Загрузка альтернативной  
операционной системы 

𝑡о̅с 20 минут 

11. Функция распределения времени 𝑡о̅с G3(t) 
normal 
(10, 30) 

12. 
Вероятность успешной загрузки аль-
тернативной операционной системы 

Pос 
normal 

(0.3, 0.99) 

13. Копирование файлов SAM и SYSTEM 𝑡�̅�𝑠 10 секунд 

14. Функция распределения времени 𝑡�̅�𝑠 H3(t) 
normal 
(5,15) 

15. 
Установка программы подбора  
паролей 

𝑡у̅ст 2 минуты 

16. Функция распределения времени 𝑡у̅ст J3(t) 
normal 
(1, 3) 

17. Запуск программы подбора паролей 𝑡з̅ап 20 секунд 

18. Функция распределения времени 𝑡з̅ап K3(t) 
normal 
(10, 30) 

19. Процесс подбора паролей 𝑡п̅одб 1 час 

20. Функция распределения времени 𝑡п̅одб L3(t) 
normal 
(0.2, 2) 

21. Вероятность подбора пароля Pпар 
normal 

(0.2 ,0.99) 

22. Ввод подобранного пароля 𝑡в̅вод 10 секунд 

23. Функция распределения времени 𝑡в̅вод M3(t) 
normal 
(5, 15) 

24. 
Вероятность успешного подбора  
пароля 

Pвзлом 
normal 

(0.3, 0.99) 

С учетом отсутствия предварительной инфор-
мации об объекте атаки, среднее время реализа-
ции атаки «Взлом паролей» с вероятностью более 
0,8 составляет 480 минут. При этом достаточно 
осуществить около 80 попыток преодоления 
1 уровня реализации атаки, что значительно пре-
вышает существующие требования по разведза-
щищенности систем связи различного назначения. 

Современные системы защиты информации 
должны работать не только на программном, но и 
на техническом уровне. Как показало исследова-
ние, проведение атаки «Взлом паролей» достаточ-
но трудоемкий, но при этом выполнимый процесс, 
который под силу осуществить подготовленному 
и технически оснащенному нарушителю. Чтобы 
усложнить задачу подбора пароля, необходимо 
придерживаться ряда рекомендаций по безопас-
ности и защите информации.  

 
Заключение 

В работе представлены частные решения модели 
функционирования и управления пакетной радио-
сетью КВ-диапазона, в частности модель функцио-
нирования системы управления пакетной радиосе-
тью, модуль процесса маршрутизации пакетной ра-
диосети, модель процесса функционирования па-
кетной радиосети в условиях реализации атак. 
Представленные частные модели позволили полу-
чить вероятностно-временные характеристики 
функционирования пакетной радиосети КВ-
диапазона.  

Выполнено имитационное и аналитическое мо-
делирование процессов управления проектируе-
мой перспективной пакетной радиосетью КВ-диа-
пазона в рамках разработанной концептуальной 
модели системы управления, что позволило сде-
лать вывод об эффективности предложенных ре-
шений по разноуровневому управлению сетью. 

Стоит также отметить, что коллективом авто-
ров реализовано специальное программное обес-
печение системы управления перспективной па-
кетной радиосетью, что подтверждено свидетель-
ствами о регистрации программ для  ЭВМ [14, 15]. 
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