
ТРУДЫ УЧЕБНЫХ ЗАВЕДЕНИЙ СВЯЗИ                                           2019. Т. 5. № 4 
 

DOI:10.31854/1813-324X-2019-5-4-114-123 114                                              tuzs.sut.ru 
 

КОМПЛЕКСНАЯ МОДЕЛЬ ЗАЩИЩЕННЫХ 
КИБЕРФИЗИЧЕСКИХ СИСТЕМ 

ДЛЯ ИХ ПРОЕКТИРОВАНИЯ И ВЕРИФИКАЦИИ 
 
Д.C. Левшун1, 2* , А.А. Чечулин1, 3 , И.В. Котенко1, 3  
 
1Санкт-Петербургский институт информатики и автоматизации Российской академии наук,  
Санкт-Петербург, 199178, Российская Федерация 

2Санкт-Петербургский национальный исследовательский университет информационных технологий, механики и оптики, 
Санкт-Петербург, 197101, Российская Федерация 

3Санкт-Петербургский государственный университет телекоммуникаций им. проф. М.А. Бонч-Бруевича,  
Санкт-Петербург, 193232, Российская Федерация 

*Адрес для переписки: levshun@comsec.spb.ru  

 
Информация о статье 
УДК 004.056.53 
Статья поступила в редакцию 05.11.2019 
 
Ссылка для цитирования: Левшун Д.С., Чечулин А.А., Котенко И.В. Комплексная модель защищенных 
киберфизических систем для их проектирования и верификации // Труды учебных заведений связи. 
2019. Т. 5. № 4. С. 114–123. DOI:10.31854/1813-324X-2019-5-4-114-123 
 
Аннотация: В статье предложена комплексная модель защищенных киберфизических систем, предназна-
ченная для их проектирования и верификации. В рамках данной модели киберфизическая система пред-
ставляется в виде множества блоков с различными свойствами и связями между ними. Основная слож-
ность при построении подобной модели заключается в объединении различных подходов к моделированию 
киберфизических систем (или их элементов) в рамках единого подхода. Основная цель предлагаемого под-
хода к моделированию заключается в обеспечении возможности преобразования различных моделей друг 
в друга без потери значимых данных о блоках системы, а также учете эмерджентных свойств, возника-
ющих в процессе их взаимодействия. Корректность предложенной модели обоснована на примере ее ис-
пользования для проектирования и верификации системы контроля и управления доступом. 
 
Ключевые слова: безопасность на основе проектирования, киберфизическая система, верификация без-
опасности, моделирование систем, модель атакующего, модель атакующих действий, комплексная модель. 

 

1. Введение 
Киберфизические системы (КФС) представляют 

собой системы со сложной структурой, которые 
объединяют множество различных физических и 
программных элементов. КФС могут быть распре-
деленными, децентрализованными и самооргани-
зующимися, а также содержать множество уст-
ройств на основе микроконтроллеров [1]. Как след-
ствие, существуют различные подходы для проек-
тирования подобных систем как защищенных си-
стем. При этом некоторые ориентированы на про-
граммные или аппаратные элементы систем, в то 
время как другие применимы только в рамках кон-
кретной области приложения: автомобильная ин-
фраструктура, роботы, умные дома, индустриаль-
ный интернет вещей и т. д. Ключевой особенностью 
каждого из подходов является используемая в нем 
модель КФС и набор свойств ее элементов. 

С помощью разработанных инструментов и 
подходов могут быть смоделированы различные 

аспекты КФС: физические процессы, производи-
тельность, баланс нагрузки, поведение, топология, 
иерархия, бизнес процессы, отдельные элементы и 
вычислительные платформы, сети и среды пере-
дачи данных, многое другое. При этом большин-
ство подходов ориентировано на обеспечение ста-
бильности и надежности систем, а не на обеспече-
ние их защищенности. И хотя для отдельных эле-
ментов КФС существуют решения для обеспечения 
безопасности на основе проектирования и вери-
фикации, аналогичного решения для КФС в целом 
на данный момент в научной литературе не пред-
ставлено. Более того, преобразование одной из 
существующих моделей в другую без потери зна-
чимых данных является сложной или даже невы-
полнимой задачей. Именно поэтому важно, чтобы 
новый подход был основан на комплексной моде-
ли, позволяющей объединить модели отдельных 
аспектов КФС между собой и обеспечить их взаим-
ное преобразование.  
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Научным вкладом данной работы является но-
вый подход к моделированию защищенных КФС 
при их проектировании и верификации. В рамках 
данного подхода используется комплексная мо-
дель, позволяющая представить КФС в виде мно-
жества взаимодействующих блоков с различными 
свойствами. Основная сложность при построении 
подобной модели заключается в объединении 
различных подходов к моделированию в рамках 
единого подхода с учетом того, что для различных 
блоков КФС эффективное представление достига-
ется за счет применения разных моделей. Основ-
ной целью предлагаемого подхода является обес-
печение взаимного преобразования используемых 
моделей без потери данных о свойствах блоков 
КФС, а также с учетом влияния эмерджентных 
свойств (возникают при взаимодействии блоков 
КФС). Новизна предлагаемого подхода заключает-
ся в интеграции нескольких подходов к моделиро-
ванию: на основе событий (на уровне среды пере-
дачи данных), с помощью направленных графов 
(на уровне топологии), многоагентное моделиро-
вание (на уровне сети передачи данных), модели-
рование непрерывных процессов (на уровне аппа-
ратных элементов), моделирование дискретных 
процессов (на уровне программных элементов), 
моделирование взаимодействия (на уровне бло-
ков) и моделирование на основе онтологий (на 
уровне КФС, атакующего и атакующих действий). 
Предлагаемое решение ориентировано на без-
опасность КФС, что позволяет использовать моде-
ли атакующего и атакующих действий в качестве 
неотъемлемой части комплексной модели. При 
этом влияние атакующих действий на блоки КФС 
моделируется через изменения их свойств, в то 
время как свойства атакующего ограничивают 
спектр возможных атакующих действий на них. 

Статья организована следующим образом. В 
разделе 2 проанализированы существующие ре-
шения в области моделирования КФС для их про-
ектирования и верификации. В разделе 3 предло-
жена новая интегрированная модель защищенной 
КФС. В разделе 4 представлен пример использова-
ния предложенной модели для проектирования и 
верификации системы контроля и управления до-
ступом. В разделе 5 представлены достоинства, 
недостатки и область применения предложенной 
модели. В разделе 6 содержатся основные выводы 
и направления дальнейших исследований. 

 
2. Анализ существующих решений 

В работе [2] авторы предложили классифика-
цию подходов к моделированию КФС на основе 
отражаемых моделью аспектов системы, а также 
решаемых ею задач. Предложенная классифика-
ция выглядит следующим образом: 

‒ модели на основе акторов для задач, связан-
ных с временными параметрами и производи-
тельностью системы [3]; 

‒ модели, основанные на событиях, для задач, 
связанных с вычислительными процессами, взаи-
модействием элементов и управлением ими; 

‒ SCADA-модели (от англ. Supervisory Control 
and Data Acquisition ‒ диспетчерское управление и 
сбор данных) для задач, связанных с балансиров-
кой нагрузки, проверкой стабильности и целост-
ности [4]; 

‒ объединение систем дифференциальных урав-
нений и конечных автоматов для задач, связанных 
с работой несложных систем [5]; 

‒ непрерывные модели для задач, связанных с 
физическими процессами [6]; 

‒ MDD (от англ. Model-Driven Development ‒ 
разработка, управляемая моделями) [7], MIC (от 
англ. Model-Integrated Computing ‒ интегрирован-
ная модель вычислений) [8] и DSM (от англ. Do-
main Specific Modeling ‒ предметно-ориентирован-
ное моделирование) [9] для задач, связанных с 
программными элементами; 

‒ многоагентное моделирование для задач, свя-
занных с взаимодействием элементов системы. 

В работе [10] авторы представили математиче-
скую модель КФС. Модель была получена с помо-
щью инструмента Modelica [11]. В этой модели КФС 
была представлена как набор компонентов и свя-
занных с ними интерфейсов. Для отображения ди-
намики физических компонентов авторы исполь-
зовали непрерывную модель, а для отображения 
вычислительных компонентов – дискретную мо-
дель. Основная сложность представленного иссле-
дования заключалась в решении задачи объедине-
ния непрерывной и дискретной моделей для опре-
деления значимых функциональных и системных 
параметров с целью дальнейшей оптимизации. 

В работе [12] предложена методика проектиро-
вания КФС. Рассмотрим 7 основных шагов данной 
методики более подробно. 

Шаг 1. Определение границ системы на основе 
методов черного и белого ящика. Реализация ос-
нована на SYSML (от англ. The Systems Modeling 
Language ‒ предметно-ориентированный язык мо-
делирования систем) [13] диаграммах и моделях 
Dymola [14] / Modelica. 

Шаг 2. Получение многоуровневого представле-
ния на основе подхода MBSE (от англ. Model-Based 
Systems Engineering ‒ системная инженерия на ос-
нове моделей или моделе-ориентированная си-
стемная инженерия) [15]. Реализация базируется 
на SYSML-диаграммах и OOM (от англ. Object-
Oriented Modeling ‒ объектно-ориентированное 
моделирование, проектирование) [16] для описа-
ния спецификаций, анализа, проектирования, ве-
рификации и валидации КФС. 

Шаг 3. Моделирование взаимодействия элемен-
тов системы с помощью моделирования на основе 
портов. Реализация основана на SYSML-диаграм-
мах и моделях Dymola / Modelica. 
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Шаг 4. Моделирование топологии с учетом того, 
что существующие элементы могут быть пред-
ставлены в виде множества связанных между со-
бой топологических элементов с подмножествами. 
Реализация основана на множестве направленных 
графов, представляющих зависимости между под-
системами, компонентами и связанными с ними 
параметрами.  

Шаг 5. Определение семантической совместимо-
сти на базе определения существующих точек 
зрения с помощью онтологической базы знаний и 
декомпозиции каждой точки зрения с помощью 
топологического анализа на основе графов. Реали-
зация основана на онтологиях, поддерживающих 
разметку на основе графов. 

Шаг 6. Многоагентное моделирование для пред-
ставления протоколов управления и взаимодей-
ствия (задержки связи, взаимодействия, измене-
ния топологии, узлы связи и соединения между 
ними, потеря пакетов). Реализация основана на 
топологических графах и многоагентном модели-
ровании. 

Шаг 7. Моделирование совместной работы для 
решения проблемы многочисленных точек зрения 
и проблемы взаимодействия между агентами раз-
личных онтологий. Реализация основана на OWL 
(от англ. Web Ontology Language ‒ язык онтологий 
веб-документов и приложений) [17], предостав-
ляющем интерфейсы. 

Модель, предложенная в работе [12], позволяет 
отразить следующие аспекты КФС: внешние и 
внутренние взаимодействия, управление процес-
сом, имитацию поведения, отображение тополо-
гических взаимоотношений и совместимость эле-
ментов на основе многоагентной платформы. 

В работе [18] представлен подход к верифика-
ции временных параметров КФС, а также ее про-
изводительности. Авторами были смоделированы 
следующие аспекты КФС: функциональные взаи-
мосвязи между входами и выходами системы; 
временные параметры элементов системы; взаи-
модействия между элементами системы; а также 
ограничения, связанные с синхронизацией эле-
ментов системы. Валидация полученной модели 
была выполнена в среде TrueTime (Matlab/ 
Simulink) [19], а верификация ‒ на основе провер-
ки на модели в среде UPPAAL [20], являющейся 
инструментарием для верификации и валидации 
систем реального времени, моделируемых как се-
ти временных автоматов. С помощью проверки на 
модели авторы подтвердили стабильность, надеж-
ность и возможность реализации КФС.  

В работе [21] рассмотрен объектно-ориен-
тированный язык для формализации процессов 
КФС в контексте гетерогенных и динамических 
сред на основе компонентной метамодели. В рам-
ках данного языка процессы представляют собой 

модели поведения системы на различных уровнях 
абстракции, а именно:  

‒ мета-мета модель процесса ‒ представляет со-
бой семантическое и синтаксическое описание 
элементов и структур; 

‒ мета модель процесса ‒ определяет все эле-
менты, их типы, взаимоотношения и структурные 
комбинации; 

‒ модель процесса ‒ задает абстрактное описа-
ние процесса; 

‒ экземпляр процесса ‒ представляет собой 
описание конкретного процесса в момент его кон-
кретной реализации. 

Процесс представлен в виде структуры, состоя-
щей из следующих элементов: шагов процесса, 
переходов, данных, событий, логических шагов, 
процесса и обрабатываемых объектов. Реализация 
основана на EMF (от англ. Eclipse Modeling 
Framework  ‒ фреймворк, смоделированный в  
Eclipse ‒ свободной интегрированной среде разра-
ботки модульных кроссплатформенных приложе-
ний) [22]. 

В работе [23] специфицирован подход к вери-
фикации временных параметров систем автомати-
зации сети ‒ NAS (от англ. Network Automation 
Systems). Предложенный авторами подход состоит 
из трех основных фаз: 

1) построение модели, связанной с определени-
ем времени реакции компонентов и измерением 
их временных характеристик;  

2) моделирование, связанное применением ком-
понентных математических моделей для отобра-
жения сетевой архитектуры и взаимосвязей между 
элементами;  

3) верификация, связанная с абстрактным пред-
ставлением NAS в виде формальных моделей на 
основе конечных автоматов в среде UPPAAL. 

На завершающем шаге подхода, заданного в 
[23], полученная формальная модель системы ис-
пользуется для верификации времени отклика 
NAS с использованием TCTL [24]. 

 
3. Комплексная модель 

Анализ современного состояния исследований 
показал, что большинство подходов к моделиро-
ванию КФС ориентированы на обеспечение их 
стабильности и надежности, а не на обеспечение 
защищенности. И хотя некоторые подходы 
направлены на проектирование отдельных эле-
ментов систем с учетом защищенности, требуются 
комплексные решения по проектированию и ве-
рификации защищенных КФС.  

В предлагаемой методике проектирования и 
верификации защищенных КФС модель системы 
состоит из следующих элементов: блоков (про-
граммные и аппаратные элементы), соединений 
между ними (топология, среда передачи данных), 
атакующего и атакующих действий.  
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Абстрактное представление этой модели пред-
ставлено на рисунке 1. Скругленные закрашенные 
прямоугольники отражают модель КФС вместе с 
ее элементами, в то время как черные стрелки от-
ражают их иерархию и вложенность. Скругленные 
бесцветные прямоугольники отражают внешние 
модели, которые связаны с комплексной моделью 
и интегрированы в нее (красные линии). 

Киберфизическая 
система

Среда передачи 
данных

Блок

Сеть

Аппаратные
 элементы

Программные 
элементы

ТопологияАтакующий

Атакующие 
действия

 
Рис. 1. Комплексная модель защищенной КФС 

Комплексная модель КФС может быть пред-
ставлена следующим образом: 

𝑐𝑐𝑐𝑐𝑐𝑐 = �𝐶𝐶𝐶𝐶𝐶𝐶∗,𝐵𝐵𝐵𝐵,𝑛𝑛𝑛𝑛, 𝑎𝑎,𝐴𝐴𝐴𝐴,𝐶𝐶𝑐𝑐𝑐𝑐𝑐𝑐�, (1) 

где 𝐶𝐶𝐶𝐶𝐶𝐶∗ – множество киберфизических подсистем 
𝑐𝑐𝑐𝑐𝑐𝑐∗ системы 𝑐𝑐𝑐𝑐𝑐𝑐; 𝐵𝐵𝐵𝐵 – множество блоков 𝑐𝑐𝑐𝑐𝑐𝑐; 𝑛𝑛𝑛𝑛 – 
сеть передачи данных между блоками 𝑐𝑐𝑐𝑐𝑐𝑐; 𝑎𝑎 – ата-
кующий, заинтересованный в нарушении безопас-
ности 𝑐𝑐𝑐𝑐𝑐𝑐; 𝐴𝐴𝐴𝐴 – множество атакующих действий, 
которые потенциально могут нарушить безопас-
ность 𝑐𝑐𝑐𝑐𝑐𝑐; 𝐶𝐶𝑐𝑐𝑐𝑐𝑐𝑐 – множество свойств 𝑐𝑐𝑐𝑐𝑐𝑐.  

Отметим, что каждый элемент 𝑐𝑐𝑐𝑐𝑐𝑐 на данном 
уровне представления рассматривается в качестве 
объекта с определенными свойствами. При этом 
внутренняя структура элемента не учитывается 
(данное правило работает для каждого уровня аб-
стракции по отдельности). Реализация модели 𝑐𝑐𝑐𝑐𝑐𝑐  
основана на OWL. 

Атакующий, заинтересованный в нарушении 
безопасности 𝑐𝑐𝑐𝑐𝑐𝑐, может быть представлен следу-
ющим образом: 

𝑎𝑎 = (𝑡𝑡𝑐𝑐, 𝑙𝑙𝑙𝑙𝑙𝑙, 𝑎𝑎𝑐𝑐), (2) 

где 𝑡𝑡𝑐𝑐 – тип доступа 𝑎𝑎; 𝑙𝑙𝑙𝑙𝑙𝑙 – уровень возможностей 
𝑎𝑎; 𝑎𝑎𝑐𝑐 – точка доступа 𝑎𝑎.  

Реализация модели 𝑎𝑎 основана на OWL. 
Множество атакующих действий, которые по-

тенциально могут нарушить безопасность 𝑐𝑐𝑐𝑐𝑐𝑐, мо-
гут быть представлены следующим образом: 

𝐴𝐴𝐴𝐴 = ��𝑎𝑎𝑎𝑎1, 𝑐𝑐𝑝𝑝𝑐𝑐𝑛𝑛𝑝𝑝1,𝐶𝐶𝑎𝑎𝑎𝑎1�, … , �𝑎𝑎𝑎𝑎𝑛𝑛, 𝑐𝑐𝑝𝑝𝑐𝑐𝑛𝑛𝑝𝑝𝑛𝑛,𝐶𝐶𝑎𝑎𝑎𝑎𝑛𝑛��, (3) 

где 𝑎𝑎𝑎𝑎𝑖𝑖  | 𝑖𝑖 ∈ 1. . .𝑛𝑛 – 𝑖𝑖-ое атакующее действие из 
множества  𝐴𝐴𝐴𝐴 со свойствами 𝐶𝐶𝑎𝑎𝑎𝑎𝑖𝑖 ; 𝑐𝑐𝑝𝑝𝑐𝑐𝑛𝑛𝑝𝑝𝑖𝑖  | 𝑖𝑖 ∈ 1. . .𝑛𝑛 
– 𝑖𝑖-ое предусловие (например, соединение между 
элементом системы и атакующим) для возможно-
сти реализации 𝑖𝑖- -го атакующего действия из мно-
жества 𝐴𝐴𝐴𝐴.  

Реализация модели 𝐴𝐴𝐴𝐴 основана на OWL. 
Блок 𝑐𝑐𝑐𝑐𝑐𝑐 может быть представлен следующим 

образом: 
𝑏𝑏𝑏𝑏 = (𝐵𝐵𝐵𝐵∗,𝐻𝐻𝐻𝐻, 𝐶𝐶𝐻𝐻,𝐶𝐶𝑏𝑏𝑏𝑏) | 𝑏𝑏𝑏𝑏 ∈ 𝐵𝐵𝐵𝐵, (4) 

где 𝐵𝐵𝐵𝐵∗ – множество подблоков 𝑏𝑏𝑏𝑏∗ блока 𝑏𝑏𝑏𝑏; 𝐻𝐻𝐻𝐻 – 
множество аппаратных элементов 𝑏𝑏𝑏𝑏 (множество 
может быть пустым); 𝐶𝐶𝐻𝐻 – множество программ-
ных элементов 𝑏𝑏𝑏𝑏 (множество может быть пу-
стым); 𝐶𝐶𝑏𝑏𝑏𝑏  – множество свойств 𝑏𝑏𝑏𝑏.  

Реализация модели 𝑏𝑏𝑏𝑏 основана на SYSML-диа-
граммах. 

Аппаратный элемент из множества 𝐻𝐻𝐻𝐻 может 
быть представлен следующим образом: 

ℎ𝑛𝑛 = (𝐻𝐻𝐻𝐻∗,𝐶𝐶ℎ𝑤𝑤) | ℎ𝑛𝑛 ∈ 𝐻𝐻𝐻𝐻, (5) 

где 𝐻𝐻𝐻𝐻∗ – множество аппаратных подэлементов 
ℎ𝑛𝑛∗ аппаратного элемента ℎ𝑛𝑛; 𝐶𝐶ℎ𝑤𝑤  – множество 
свойств ℎ𝑛𝑛.  

Реализация модели ℎ𝑛𝑛 основана на VHDL 
(VHSIC, от англ. Very High Speed Integrated Circuits  
+ Hardware Description Language – язык описания 
аппаратуры для высокоскоростных интегральных 
схем) [25]. 

Программный элемент из множества 𝐶𝐶𝐻𝐻 может 
быть представлен следующим образом: 

𝑐𝑐𝑛𝑛 = (𝐶𝐶𝐻𝐻∗,𝐶𝐶𝑐𝑐𝑤𝑤) | 𝑐𝑐𝑛𝑛 ∈ 𝐶𝐶𝐻𝐻, (6) 

где 𝐶𝐶𝐻𝐻∗ – множество подэлементов 𝑐𝑐𝑛𝑛∗ про-
граммного элемента 𝑐𝑐𝑛𝑛; 𝐶𝐶𝑐𝑐𝑤𝑤  – множество свойств 
𝑐𝑐𝑛𝑛. Реализация модели 𝑐𝑐𝑛𝑛 основана на UML (от 
англ. Unified Modeling Language – унифицирован-
ный язык моделирования) [26]. 

Сеть передачи данных между элементами 𝑐𝑐𝑐𝑐𝑐𝑐 
может быть представлена следующим образом: 

𝑛𝑛𝑛𝑛 = (𝑡𝑡𝑐𝑐𝑙𝑙,𝑝𝑝𝑡𝑡𝑑𝑑,𝐶𝐶𝑛𝑛𝑤𝑤), (7) 

где  𝑡𝑡𝑐𝑐𝑙𝑙 – топология 𝑛𝑛𝑛𝑛; 𝑝𝑝𝑡𝑡𝑑𝑑 – среда передачи дан-
ных 𝑛𝑛𝑛𝑛; 𝐶𝐶𝑛𝑛𝑤𝑤  – множество свойств 𝑛𝑛𝑛𝑛.  

Реализация модели 𝑛𝑛𝑛𝑛 основана на мультиа-
гентном моделировании с помощью SPARK (от 
англ. Simple Platform for Agent-Based Representation 
of Knowledge – простая платформа для агентского 
представления знаний) [27]. Реализация модели 
𝑡𝑡𝑐𝑐𝑙𝑙 основана на языке представления направлен-
ных графов O3PRM (от англ. Open Object-Oriented 
Probabilistic Relational Models – открытые объект-
но-ориентированные вероятностные реляцион-
ные модели) [28]. Реализация модели 𝑝𝑝𝑡𝑡𝑑𝑑 основана 
на представлении графов событий в SIGMA [29]. 

Взаимосвязь элементов 𝑐𝑐𝑐𝑐𝑐𝑐 обеспечивается за 
счет их влияния на свойства друг друга. Это означа-
ет, что для обеспечения необходимого уровня за-
щищенности КФС целью фазы проектирования си-
стемы является поиск наиболее рационального 
элементного состава 𝑐𝑐𝑐𝑐𝑐𝑐. Наиболее рациональный 
элементный состав выбирается на основе компро-
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мисса между тем, что элементам системы необхо-
димо для их корректной работы (выражается через 
функциональные требования 𝐹𝐹𝐹𝐹 и нефункциональ-
ные ограничения 𝑁𝑁𝐹𝐹𝑁𝑁), и тем, что данные элементы 
могут системе предоставить (выражается через 
предоставляемый функционал 𝐶𝐶𝐹𝐹𝐹𝐹 и предоставля-
емые ресурсы 𝐶𝐶𝐹𝐹𝐹𝐹). Кроме того, влияние каждого 
атакующего действия 𝑎𝑎𝑎𝑎 выражается через его 
влияние на предоставляемый системой 𝑐𝑐𝑐𝑐𝑐𝑐 или ее 
элементами функционал (отказ в обслуживании) 
или через его влияние на их потребности (истоще-
ние ресурсов). В свою очередь атакующий 𝑎𝑎, в зави-
симости от своего типа 𝑡𝑡𝑐𝑐 и уровня 𝑙𝑙𝑙𝑙𝑙𝑙, ограничива-
ет множество потенциально реализуемых атакую-
щих действий 𝐴𝐴𝐴𝐴 на систему. 

Таким образом, свойство из множества 𝐶𝐶 систе-
мы 𝑐𝑐𝑐𝑐𝑐𝑐 или ее элемента может быть представлено 
следующим образом: 

𝑐𝑐 = (𝐹𝐹𝐹𝐹,𝑁𝑁𝐹𝐹𝑁𝑁,𝐶𝐶𝐹𝐹𝐹𝐹,𝐶𝐶𝐹𝐹𝐹𝐹), (8) 

где 𝐹𝐹𝐹𝐹 – множество функциональных требований, 
удовлетворение которым необходимо для кор-
ректной работы 𝑐𝑐𝑐𝑐𝑐𝑐 или ее элементов; 𝑁𝑁𝐹𝐹𝑁𝑁 – мно-
жество нефункциональных ограничений, удовле-
творение которым необходимо для корректной 
работы 𝑐𝑐𝑐𝑐𝑐𝑐 и ее элементов; 𝐶𝐶𝐹𝐹𝐹𝐹 – множество 
функциональных возможностей, предоставляемых 
𝑐𝑐𝑐𝑐𝑐𝑐 или ее элементами; 𝐶𝐶𝐹𝐹𝐹𝐹 – множество ресурсов, 
предоставляемых 𝑐𝑐𝑐𝑐𝑐𝑐 или ее элементами. Общая 
структура свойства  𝑐𝑐  представлена на рисунке 2. 
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Рис. 2. Представление свойств в комплексной модели КФС 

Важно отметить, что при расчете свойств си-
стемы 𝑐𝑐𝑐𝑐𝑐𝑐 также важно учитывать эмерджентные 
свойства, возникающие в результате взаимодей-
ствия ее элементов. В рамках предлагаемой моде-
ли влияние эмерджентных свойств выражается 
через специальные модификаторы, которые вли-
яют на значения свойств 𝑐𝑐𝑐𝑐𝑐𝑐 и ее элементов во 
время их взаимодействия (к примеру, взаимодей-
ствие различных элементов системы для решения 
общей задачи нуждается в выделении дополни-
тельных ресурсов на согласование их работы). 
Процесс влияния эмерджентных свойств может 
быть представлен следующим образом: 

𝑓𝑓𝑐𝑐(𝑥𝑥) = 𝐶𝐶𝑥𝑥 , 𝑥𝑥 = (𝑦𝑦1, … , 𝑦𝑦𝑛𝑛) | 𝑛𝑛 ∈ 𝑁𝑁, 
(9) 

𝑓𝑓𝑐𝑐(𝑥𝑥) = 𝑓𝑓𝑐𝑐(𝑦𝑦1)𝐸𝐸𝐶𝐶𝑥𝑥
𝑦𝑦1 ∪ …∪ 𝑓𝑓𝑐𝑐(𝑦𝑦𝑛𝑛)𝐸𝐸𝐶𝐶𝑥𝑥

𝑦𝑦𝑛𝑛 , 

где 𝑥𝑥 – элемент киберфизической системы 𝑐𝑐𝑐𝑐𝑐𝑐 (или 
сама 𝑐𝑐𝑐𝑐𝑐𝑐), состоящий из множества подэлементов 
𝑦𝑦𝑖𝑖  | 𝑖𝑖 ∈ 1. . .𝑛𝑛 (также элементы 𝑐𝑐𝑐𝑐𝑐𝑐); 𝐶𝐶𝑥𝑥  – свойства 𝑥𝑥; 
𝐸𝐸𝐶𝐶𝑥𝑥

𝑦𝑦𝑖𝑖 | 𝑖𝑖 ∈ 1 …𝑛𝑛 – эмерджентные свойства 𝑥𝑥. 
Влияние эмерджентных свойств 𝑑𝑑𝑐𝑐𝑖𝑖 ∈ 𝐸𝐸𝐶𝐶 | 𝑖𝑖 ∈

1. . .𝑛𝑛 может быть классифицировано по области их 
влияния и результату влияния. По области влия-
ния, эмерджентные свойства 𝑑𝑑𝑐𝑐𝑖𝑖  могут быть раз-
делены на аппаратные (влияют на ℎ𝑛𝑛), программ-
ные (влияют на 𝑐𝑐𝑛𝑛), программно-аппаратные 
(влияют на 𝑏𝑏𝑏𝑏), топологические (влияют на 𝑡𝑡𝑐𝑐𝑙𝑙), 
среды (влияют на 𝑝𝑝𝑡𝑡𝑑𝑑), сетевые (влияют на 𝑛𝑛𝑛𝑛) и 
системные (влияют на 𝑐𝑐𝑐𝑐𝑐𝑐). По результату влия-
ния, эмерджентные свойства 𝑑𝑑𝑐𝑐𝑖𝑖  могут быть раз-
делены на положительные (взаимодействие эле-
ментов делает решение более рациональным), 
нейтральные и негативные (взаимодействие эле-
ментов делает решение менее рациональным). 
Отметим, что нейтральные эмерджентные свой-
ства по своей сути отражают их отсутствие, одна-
ко, необходимы для полноты классификации. 

Процесс верификации в рамках предлагаемой 
комплексной модели КФС состоит из двух основ-
ных частей:  

1) проверки реализуемости защищенной 𝑐𝑐𝑐𝑐𝑐𝑐 в 
соответствии с пожеланиями заказчика, выражен-
ными в виде требований и ограничений, а также 
информации о доступных ресурсах;  

2) проверки защищенности 𝑐𝑐𝑐𝑐𝑐𝑐 относительно 
атакующего 𝑎𝑎 определенного типа 𝑡𝑡𝑐𝑐 и уровня 𝑙𝑙𝑙𝑙𝑙𝑙 
(так-же определяется заказчиком). 
 
4. Экспериментальная проверка 

Экспериментальная проверка предложенной мо-
дели осуществлялась на прототипе защищенной 
системы контроля и управления доступом (СКУД), 
который был представлен в работе [30]. Данный 
прототип состоит из пяти основных частей: 
устройств на основе микроконтроллеров; сервера 
приложений; сервера журналирования; приложе-
ния администратора и агентов рабочих станций 
(рисунок. 3). Рассмотрим представление данного 
прототипа в рамках комплексной модели более по-
дробно. 
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Рис. 3. Прототип СКУД, представленный в работе [30] 
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Разработанный прототип СКУД представляет 
собой КФС 𝑐𝑐𝑐𝑐𝑐𝑐 с функциональными возможностя-
ми организации физического контроля доступа 
(кому, когда и в какое помещение разрешено вхо-
дить) и контроля доступа к персональным компь-
ютерам сотрудников. 

Физический контроль доступа осуществляется 
множеством блоков системы 𝐵𝐵𝐵𝐵1, в рамках кото-
рого каждый блок 𝑏𝑏𝑏𝑏1𝑖𝑖  представляет собой устрой-
ство на основе микроконтроллера, собранное на 
основе следующих компонентов:  

‒ микроконтроллер Arduino Yun - подблок блока 
𝑏𝑏𝑏𝑏1𝑖𝑖 , состоящий из аппаратных (ATmega 32U4, 
AR9331 и т. д.) и программных (прошивка, софт, 
библиотеки) элементов; 

‒ microSD 512 MB, 𝐶𝐶𝐹𝐹𝐹𝐹 которой расширяет объ-
ем доступной микроконтроллеру Arduino Yun 
флеш-памяти; 

‒ сервопривод TowerPro SG90, 𝐶𝐶𝐹𝐹𝐹𝐹 которого пре-
доставляет 𝑏𝑏𝑏𝑏1𝑖𝑖  возможность автоматически от-
крывать и закрывать двери; 

‒ считыватель RFID-карт Grove 125KHz, 𝐶𝐶𝐹𝐹𝐹𝐹 ко-
торого позволяют 𝑏𝑏𝑏𝑏1𝑖𝑖  проверять уникальные 
идентификаторы карт пользователей; 

‒ инфракрасный датчик движения HC-SR 501, 
𝐶𝐶𝐹𝐹𝐹𝐹 которого позволяют 𝑏𝑏𝑏𝑏1𝑖𝑖  обнаруживать по-
пытки несанкционированного доступа; 

‒ другие компоненты, 𝐶𝐶𝐹𝐹𝐹𝐹 которых позволяет 
𝑏𝑏𝑏𝑏1𝑖𝑖  взаимодействовать с пользователем посред-
ством текстовых сообщений, звуковых и световых 
сигналов. 

Каждый блок 𝑏𝑏𝑏𝑏1𝑖𝑖  соединен с блоком 𝑏𝑏𝑏𝑏2 (сервер 
приложений) и блоком 𝑏𝑏𝑏𝑏3 (сервер журналирова-
ния) посредством TCP/IP-соединения в сети 𝑛𝑛𝑛𝑛. Со-
единение между множеством блоков 𝐵𝐵𝐵𝐵1 и блока-
ми 𝑏𝑏𝑏𝑏2 и 𝑏𝑏𝑏𝑏3 организовано с помощью Wi-Fi-среды 
передачи данных 𝑝𝑝𝑡𝑡𝑑𝑑 с WPA2 шифрованием и на-
дежным паролем (𝐶𝐶𝐹𝐹𝐹𝐹). Топология 𝑡𝑡𝑐𝑐𝑙𝑙 сети – звезда 
(каждый блок 𝑏𝑏𝑏𝑏1𝑖𝑖  соединен с блоком 𝑏𝑏𝑏𝑏2 и блоком 
𝑏𝑏𝑏𝑏3 посредством собственного клиента). 

В рамках модели тип 𝑡𝑡𝑐𝑐 атакующего 𝑎𝑎 может 
быть от 0 до 4.  

Тип 0. Отсутствие у атакующего доступа к мно-
жеству блоков 𝐵𝐵𝐵𝐵 или сети 𝑛𝑛𝑛𝑛 СКУД, а потому 
влиять на безопасность системы он может только 
косвенно (атаки с использованием методов соци-
альной инженерии). 

Тип 1. Наличие у атакующего удаленного досту-
па к множеству блоков 𝐵𝐵𝐵𝐵 или сети 𝑛𝑛𝑛𝑛 СКУД (ата-
ки через TCP/IP-соединение с блоками 𝑏𝑏𝑏𝑏2 и 𝑏𝑏𝑏𝑏3). 

Тип 2. Наличие у атакующего доступа к множе-
ству блоков 𝐵𝐵𝐵𝐵 или сети 𝑛𝑛𝑛𝑛 СКУД за пределами 
контролируемого периметра (атаки через Wi-Fi-
соединение на множество блоков 𝐵𝐵𝐵𝐵1). 

Тип 3. Наличие у атакующего физического до-
ступа к множеству блоков 𝐵𝐵𝐵𝐵 или сети 𝑛𝑛𝑛𝑛 СКУД 
(атаки через USB-порт на блоки 𝑏𝑏𝑏𝑏1𝑖𝑖 , изменение 
компонентного состава устройств). 

Тип 4. Наличие у атакующего полного доступа к 
множеству блоков 𝐵𝐵𝐵𝐵 или сети 𝑛𝑛𝑛𝑛 СКУД (атаки 
через внутренние интерфейсы устройств 𝑏𝑏𝑏𝑏1𝑖𝑖  (па-
мять, система обновления, система отладки), из-
менение их интегральных схем). 

Уровень 𝑙𝑙𝑙𝑙𝑙𝑙 атакующего 𝑎𝑎 может быть от 1 до 3.  
Уровень 1. Отсутствие у атакующего специаль-

ных знаний о множестве блоков 𝐵𝐵𝐵𝐵 или сети 𝑛𝑛𝑛𝑛 
СКУД. Атакующий 𝑎𝑎 может применять только об-
щеизвестные программные инструменты и экс-
плуатировать только известные уязвимости (при-
меры из множества атакующих действий 𝐴𝐴𝐴𝐴: ата-
ки на веб-сервер, социальная инженерия, перехват 
траффика). 

Уровень 2. Наличие у атакующего 𝑎𝑎 специальных 
знаний о множестве блоков 𝐵𝐵𝐵𝐵 или сети 𝑛𝑛𝑛𝑛 СКУД. 
Атакующий может использовать специализирован-
ные инструменты и эксплуатировать уязвимости 
нулевого дня (примеры из множества атакующих 
действий 𝐴𝐴𝐴𝐴: атаки типа «человек-посередине», 
отказ в обслуживании, переполнение буфера). 

Уровень 3. Группа атакующих 𝐴𝐴 2-го уровня 
(примеры из множества атакующих действий 𝐴𝐴𝐴𝐴: 
криптографический анализ сообщений, атаки на 
систему аутентификации, перехват, изменение и 
подделка сообщений). 

Рассмотрим атакующего 𝑎𝑎 2-го типа 2-го уров-
ня. Множество атакующих действий 𝐴𝐴𝐴𝐴, предусло-
вием 𝑐𝑐𝑝𝑝𝑐𝑐𝑛𝑛𝑝𝑝 которых является наличие Wi-Fi-
соединения, выглядит следующим образом:  

‒ перехват;  
‒ изменение и подделка сообщений между уст-

ройствами 𝑏𝑏𝑏𝑏1𝑖𝑖  и серверами 𝑏𝑏𝑏𝑏2, 𝑏𝑏𝑏𝑏3 («человек-
посередине»);  

‒ стандартные сетевые атаки на устройства 𝑏𝑏𝑏𝑏1𝑖𝑖  
(отказ в обслуживании, TCP SYN Flood);  

‒ атаки, связанные с эксплуатацией уязвимостей, 
специфичных для устройств 𝑏𝑏𝑏𝑏1𝑖𝑖  (отправка некор-
ректных пакетов данных, переполнение буфера); 

‒ криптографический анализ сообщений между 
устройствами 𝑏𝑏𝑏𝑏1𝑖𝑖  и серверами 𝑏𝑏𝑏𝑏2, 𝑏𝑏𝑏𝑏3;  

‒ атаки на систему обновления устройств 𝑏𝑏𝑏𝑏1𝑖𝑖 . 
Атаки типа «человек-посередине» могут приве-

сти к перехвату, изменению и подделке сообще-
ний между устройствами 𝑏𝑏𝑏𝑏1𝑖𝑖  и серверами 𝑏𝑏𝑏𝑏2 и 
𝑏𝑏𝑏𝑏3, если используемое в рамках системы Wi-Fi-
соединение используется не только для нужд си-
стемы (например, СКУД подключена к Wi-Fi-
соединению, которое используют работники ор-
ганизации). В подобной ситуации, если атакующе-
му 𝑎𝑎 удастся получить доступ к сети 𝑛𝑛𝑛𝑛 организа-
ции, то станет возможным беспрепятственный 
сбор трафика между устройствами 𝑏𝑏𝑏𝑏1𝑖𝑖  и сервера-
ми 𝑏𝑏𝑏𝑏2, 𝑏𝑏𝑏𝑏3. Это означает потенциальную возмож-
ность наводнить трафик системы 𝑐𝑐𝑐𝑐𝑐𝑐 поддельны-
ми или измененными сообщениями о событиях от 
датчиков. 
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Для предотвращения подобных ситуаций необ-
ходимо проанализировать количество незадей-
ствованных ресурсов на устройствах 𝑏𝑏𝑏𝑏1𝑖𝑖 . Объем 
флеш-памяти для хранения прошивки в Arduino 
Yun составляет 32 KB, в то время как объем про-
шивки (проверка доступа, работа с датчиками и 
передача данных) составляет 17.2 KB. Это означа-
ет, что существует возможность расширить про-
шивку устройства за счет дополнительных про-
граммных элементов, суммарный объем которых 
не превышает 14.8 KB. К примеру, прошивку мож-
но расширить за счет программного элемента sw, 
функциональные возможности 𝐶𝐶𝐹𝐹𝐹𝐹 которого поз-
волят шифровать передаваемые сообщения. Среда 
передачи данных 𝑝𝑝𝑡𝑡𝑑𝑑, улучшенная таким образом, 
позволит обнаружить атаки типа «человек-
посередине» за счет аномального роста количе-
ства непринятых сообщений от устройств 𝑏𝑏𝑏𝑏1𝑖𝑖 , 
отправленных на серверы 𝑏𝑏𝑏𝑏2 и 𝑏𝑏𝑏𝑏3 (все сообще-
ния, измененные или подделанные атакующим 𝑎𝑎, 
будут отброшены серверами, при условии, что ал-
горитм и ключ шифрования не были раскрыты). 

По итогам проведенного эксперимента безопас-
ность соединения между элементами СКУД была 
улучшена еще на ранних стадиях проектирования. 
По результатам верификации, проведенным в сре-
де UPPAAL, модель СКУД после внесенных измене-
ний является защищенной относительно зло-
умышленника 𝑎𝑎 2-го типа 2-го уровня.  

 
5. Область применения 

В данной работе представлена новая модель, в 
рамках которой КФС отображены в виде множе-
ства взаимодействующих блоков с определенны-
ми свойствами. Данная модель разработана для 
проектирования защищенных систем и верифика-
ции результатов проектирования. Она позволяет 
отобразить как статическое состояние КФС, так и 
ее динамику. При этом, в зависимости от отобра-
жаемого состояния системы, используются соот-
ветствующие подходы и инструменты. Одной из 
главных сложностей при построении подобной 
модели является объединение различных подхо-
дов к моделированию в рамках единого решения, а 
также обеспечение возможности преобразования 
используемых моделей друг в друга без потери 
значимых данных.  

Важно отметить, что предложенное решение 
ориентировано на обеспечение защищенности 
КФС. Ресурсы КФС, доступные при предлагаемом 
подходе к проектированию, представляют собой 
незадействованные системой ресурсы, а значит, 
они могут быть использованы для улучшения за-
щищенности КФС. При этом объем ресурсов, ис-
пользуемых КФС в различные моменты времени, 
не является постоянным. Важно принимать это во 
внимание при объединении различных блоков 
системы. К примеру, если два блока системы нуж-

даются в одинаковом объеме ресурсов для полно-
ценной работы, но никогда не задействуют дан-
ные ресурсы одновременно, то и потенциальный 
конфликт между данными блоками не представ-
ляется возможным. С другой стороны, атака спла-
нированная таким образом, чтобы критически 
важному элементу КФС не хватило ресурсов в 
нужный момент, может привести к выводу систе-
мы из строя. 

Сравнение предложенной модели (далее обозна-
чено как «М») с другими комплексными моделями, 
а именно: Hu F. et al. [2] и Penas O. et al. [12], ‒ в кон-
тексте проектирования и верификации защищен-
ных КФС представлено в таблице 1.  

Важно отметить, что использование обозначения 
«+» для решений, рассмотренных в работах [2, 12] и 
не ориентированных на обеспечение защищенно-
сти систем, означает не наличие в данных решени-
ях готовой реализации подобного функционала, а 
то, что предложенные модели структурно позво-
ляют реализовать на их основе обнаружение соот-
ветствующих атакующих действий в процессе про-
ектирования и верификации КФС. 

ТАБЛИЦА 1. Сравнение моделей для проектирования и 
верификации защищенных КФС  

Тип Атакующие действия [2] [12] М 

0 Социальная инженерия – – +/– 

1 

Атакующие действия типа 0, «человек 
посередине», DDoS, TCP SYN Flood, от-
правка некорректных сетевых пакетов, 
переполнение буфера, криптографиче-
ский анализ, атака на систему обновле-
ния (для TCP/IP) 

+ + + 

2 

Атакующие действия типа 1, но также 
для IR, Wi-Fi, Bluetooth, атаки по сторон-
ним каналам передачи данных на основе 
анализа электромагнитного излучения 

+ + + 

3 

Атакующие действия типа 2, атаки по 
сторонним каналам передачи данных, 
основанные на различных параметрах 
(прямой доступ), атаки на интерфейсы, 
замена элементов КФС 

+ – + 

4 

Атакующие действия типа 3, дизассем-
блирование элементов КФС, эксплуата-
ция уязвимостей аппаратных элементов 
(внутренние интерфейсы, скрытые пор-
ты, среда взаимодействия компонентов), 
изменение данных электронных компо-
нентов, извлечение криптографических 
ключей 

– – + 

Кроме того, ни один из проанализированных 
подходов не рассматривает социальный аспект 
безопасности КФС в полной мере. В рамках даль-
нейших исследований планируется расширить 
предложенную комплексную модель за счет введе-
ния пользователей системы с их свойствами, а так-
же определить границы их влияния на работу си-
стемы. 
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6. Заключение 
В данной работе предложена комплексная мо-

дель защищенных КФС, которая представляет со-
бой ключевой элемент представленной ранее ме-
тодики проектирования и верификации защищен-
ных КФС [31]. Корректность представленной моде-
ли обоснована посредством ее применения для 
проектирования и верификации защищенной си-
стемы контроля и управления доступом. В процессе 
проектирования выявлены атакующие действия, 
реализация которых потенциально возможна в 
данной системе с учетом указанных ограничений. В 
качестве необходимых улучшений для обеспечения 

защищенности системы предложено расширить 
функциональные возможности устройств на основе 
микроконтроллеров за счет добавления в прошив-
ку алгоритма шифрования передаваемых данных. 

В рамках дальнейших исследований планируется 
проанализировать различные каталоги для расши-
рения базы знаний по атакующим действиям на 
КФС, а также классифицировать их. Кроме того, 
планируется проведения экспериментов в других 
областях приложения (например, железнодорож-
ная инфраструктура и робототехнические ком-
плексы).
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