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Методологические основы моделирования по-
литик и механизмов защиты 

Для исследования механизмов, систем защиты и 
решения задач информационной безопасности ис-
пользовались различные модели, позволяющие 
формально определить нарушение защиты. Од-
нако методологической основой практически всех 
таких моделей является модель системы защиты с 
полным перекрытием [1]. В основе этой модели ле-
жит задача минимизации или (что практически не-
возможно) исключения всех негативных воздей-
ствий (угроз), направленных на защищаемые объ-
екты (ресурсы, информацию и т. д.).  

Развитие этой модели предусматривает введе-
ние вероятности появления таких угроз, степени 
противодействия механизмов защиты и стоимости 
ущерба для объектов в случае успешной реализа-
ции угрозы [1]. Это позволяет оценить вероятности 
инцидента и уровень, как возможного ущерба, так 
и остаточного допустимого риска (в случае учета 
затрат на реализацию механизмов защиты, и пред-
положения, что эти затраты не должны превышать 
возможный ущерб).   

По сути известны классы моделей защиты: дис-
креционные, мандатные и их разновидности: роле-
вые, тематические. Они описывают механизмы 
ограничения / предотвращения негативных воз-
действий. Основой всех этих моделей (рисунок 1) 
является возможность различения легитимных 
действий (valid access) и несанкционированных 
(illegal access) со стороны пользователей (user 
domain) или «противника» (threat domain) в отно-
шении защищаемых объектов (protected domain).   
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Рис. 1. Модель Клементса – Хоффмана [2] 
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Все различия этих описаний сводятся к уточне-
нию / обобщению свойств элементов этих моделей, 
определяемых как субъекты и объекты, их взаимо-
связи (управляющие воздействия ‒ доступы или по-
токи информации) и к используемому для их описа-
ния математическому аппарату: матрицам, графам, 
множествам, формальным языкам, алгебраическим 
решеткам и т. д. При этом все модели таких систем 
защиты, имеющие практическую направленность, 
являются, как правило, гибридными. Например, мо-
дель Адепт-50, Белла-Лападуллы или MMS ‒ Mili-
taryMessageSystem [3]. 

Общие принципы формального описания 
политик и механизмов защиты 

В целях формального обобщения практически 
всех известных моделей используется субъектно-
объек-тная модель систем защиты, рассматриваю-
щая взаимодействие активных (субъектов) и пас-
сивных (объектов) сущностей. Все процессы без-
опасности в компьютерных системах описываются 
разрешением и запрещением доступа субъектов к 
объектам (дискреционные модели) либо управле-
нием информационными потоками, которые эти до-
ступы инициируют (мандатные модели). Например, 
доступы по записи и чтению инициируют различ-
ные по направлению информационные потоки: 

Stream (Si,Oj) → Ok,

Stream (Si,Oj) ← Ok,

где {Si} ‒ множество субъектов доступа, а {Oj} ‒ мно-

жество объектов доступа. 

Решение задачи защиты информационной без-
опасности в модели составляет контроль при по-
мощи специального монитора безопасности и ана-
лиз возникающих потоков. И если мы можем разли-
чать легитимные / разрешенные и нелегитимные / 
запрещенные потоки информации, то задача мони-
тора состоит в том, чтобы управлять (разрешать 
или запрещать / реагировать) ими. А соответству-
ющие правила, которые определяют управление 
доступом субъектов к объектам. Такие правила 
контроля информационных потоков ‒ это форма-
лизованная политика безопасности, которая может 
использовать любую (дискреционную, мандатную, 
ролевую и т.д.) модель обеспечения безопасности. 
По сути субъектно-объектная модель ‒ это конкре-
тизации модели Клементса ‒ Хоффмана,   позволя-
ющая формализовать все элементы модели и взаи-
модействия между ними. В основе этой модели 
также лежит контроль и исключение возможных 
негативных воздействий (запрещенных доступов \ 
потоков информации). 

Однако для модели Клементса ‒ Хоффмана и, 
следовательно, для всего формализованного на ее 
основе класса моделей характерны следующие 
свойства. 

Во-первых, это статичность (адекватность) таких 
моделей. Действительно, кроме известных недо-
статков дискреционных и мандатных моделей, до-
пускающих фактическое нарушение безопасности 
при формальном ее сохранении [4], состав элемен-
тов модели может со временем существенно отли-
чаться от реальных защищаемых систем. Это тре-
бует постоянного отслеживания адекватности мо-
дели и ее развития. Например, изменения состава 
субъектов, объектов и их возможных взаимодей-
ствий или более глубокой модернизации. 

Во-вторых, это полнота / ограниченность мо-
дели, так как их реальной целью является «полное 
перекрытие» только всех идентифицированных 
угроз, а не «всех возможных». Действительно, все 
формальные модели изначально ограниченны [5] 
и, следовательно, не обеспечивают полноту описа-
ния всех возможных угроз. 

В-третьих, подход, предполагающий «минимиза-
цию» негативных воздействий, допускает возмож-
ность исчисления качественной или количествен-
ной оценки ущерба или допустимого риска таких 
воздействий на защищаемые объекты, что может 
быть не всегда приемлемо [6]. 

Представляется, что именно эти свойства суще-
ственны для управления безопасностью критиче-
ской информационной инфраструктуры (КИИ) [6].  

Действительно, когда речь идет «о защите кри-
тически важных объектов (КВО), основной задачей 
системы информационной безопасности является 
обеспечение» их «нормального функционирования 
без существенных нарушений, последствия кото-
рых и определяют категорию значимости инфор-
мационной системы, используемой в этих процес-
сах, а категория значимости – состав мер защиты» 
[7]. 

Событийно-ориентированная политика 
безопасности КИИ 

Однако если рассматривать динамически адап-
тируемую в смысле угроз, условий и т. д. модель и 
не ориентироваться на оценку остаточного риска 
или не рассматривать, как цель, «полное перекры-
тие», то следует опираться на подход к моделиро-
ванию отличный от описанного выше. 

Такая альтернативная модель может исходить из 
понятия события безопасности ‒ «возникновения 
состояния системы, сервиса или сети, указываю-
щего на возможное нарушение политики инфор-
мационной безопасности, или сбой средств кон-
троля, или ранее неизвестную ситуацию, которая 
может быть значимой для безопасности» [8]. Ос-
новываясь на событиях безопасности, можно управ-
лять доступом субъектов к объектам и информаци-
онными потоками, не разделяя их на легитимные / 
разрешенные и нелегитимные / запрещенные. Ос-
новой принятия решения должно быть наступление 
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события безопасности или совокупности событий 
безопасности в более сложном случае.   

Чтобы уточнить понятия события безопасности 
для различных конкретных реализаций, необхо-
димо предложить информационную базу, которая 
формирует описание системы [9]. В общем случае 
событием является изменение состояния системы. 
Однако справедливо замечание, что для обеспече-
ния безопасности может быть значимым отсут-
ствие изменения состояния, например, отсутствие 
обязательной смены криптографических ключей, 
однако в этом случае должен существовать процесс 
отслеживания регламента и состояние этого про-
цесса (индикатора выполнения регламента) при 
подобном нарушении должно меняться.   

Тогда для определения политики требует уточ-
нение самого понятия события безопасности, кото-
рое выше определялось через нарушение политики 
безопасности. В этом случае корректнее связать со-
бытие безопасности с нарушениями основных тре-
бований ИБ (конфиденциальность, целостность и 
доступность) или нарушениями «критических» 
процессов (информационных, технологических, 
управленческих и т. п.), которое может привести к 
нарушениям нормального функционирования КВО 
[7, 10].  

Традиционно обработку событий безопасности 
(сбор, анализ, реагирование) осуществляли системы 
обнаружения вторжений ‒ СОВ. В последнее время в 
целях расширения функциональности СОВ для ана-
лиза событий используются SIEM-системы (от англ., 
Security Information and Event Management). В систе-
мах обнаружения вторжений обработка событий 
предполагает, как правило, два основных подхода: 
сигнатурный подход и обнаружение аномалий. 

Для сигнатурного подхода должны быть сформу-
лированы правила принятия решений, основанные 
на совпадении / корреляции с шаблонами (сигна-
турами различных атак) для параметров системы, 
описанных в номинальных шкалах или нахожде-
нии в допустимых интервалах для количественных 
параметров. 

Для обнаружения аномалий также определя-
ются шаблоны «нормального поведения» системы. 
Однако совпадение / корреляция с таким шабло-
ном не дает информации об отсутствии атаки, важ-
нее определить существенное отличие от этого 
шаблона, что свидетельствует о возможной атаке. 

Для метода обнаружения аномалий можно сде-
лать одно важно замечание. В случае, когда крити-
ческая информационная инфраструктура является 
одновременно защищаемым критическим объек-
том, т.е. можно условно считать, что КВО и КИИ сов-
падают, тогда механизм обнаружения аномалий 
становится одновременно средством индикации 
инцидента.  

В общем случае можно выделить три основные 
группы подходов к определению взаимосвязи 

/корреляции событий и инцидентов безопасности, 
исходя из особенностей их реализации и решаемых 
задач [11]: 

‒ использование сходства с ранее известными 
значимыми событиями безопасности; 

‒ использование устойчивых причинно-след-
ственных связей, исходя из знания тактик и мето-
дов, используемых во время атак; 

‒ выявление статистических закономерностей 
(корреляционных связей). 

Последние два подхода можно рассматривать 
как способы построения шаблонов, сходство с кото-
рыми выявляется. 

Центром обработки событий безопасности явля-
ется монитор безопасности, а в качестве источни-
ков информации могут выступать различные си-
стемы регистрации или специальные сенсоры кон-
троля состояния системы. Например, для учета со-
бытий безопасности в [12] предложена структура, 
приведенная ниже на рисунке 2. 
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Рис. 2. Структура формирования событий безопасности [12]  

Так как основой принятия решения должно быть 
наступление события безопасности или цепочки со-
бытий безопасности, то это соответствует понятиям 
простой и сложной обработки событий [13].  

Простая обработка событий никаких ложных 
действий не предполагает, в этом случае само со-
бытие рассматривается как значимый факт [13]. 
Когда такое событие происходит, оно, как правило, 
связано с запуском определенных возможно нега-
тивных вычислительных процессов. Такое событие 
может быть «простым» по форме, но может иметь 
заметное значение и предоставлять информацию о 
возникающей или осуществляемой атаке. Такая об-
работка событий может включать некоторые дей-
ствия, которые, однако, должны рассматривать 
каждое событие – факт независимо. Для уточнения 
и более удобного представления события могут 
преобразовываться (переформатироваться, разби-
ваться на части или наоборот – объединяться). 
Кроме того, они могут дополняться нужными дан-
ными, расширяющими их информативность и даже 
порождать новые события на основе этой инфор-
мации. 

Сложная обработка событий предполагает соот-
ветствующий анализ отдельных событий или 
наборов / последовательностей событий. В этом 
случае она может приводить к созданию новых 
сложных событий. Сложная обработка событий 
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направлена на построение шаблонов (корреляци-
онный анализ или выявление причинно-следст-
венных связей) атак или профилей для определе-
ния аномалий (статистические методы) [13]. Слож-
ность такой обработки определяется не только ко-
личеством таких событий и их структурой, они мо-
гут происходить в течение определенного периода 
времени, они могут быть взаимосвязаны по мно-
гим аспектам и иметь достаточно сложное времен-
ное и пространственное соотношение.  

Задача любой обработки событий безопасности 
является определить тенденции функционирова-
ния системы и идентифицировать угрозы. Однако 
для формирования такого эффективного набора 
событий безопасности необходимо выявление их 
связи с нарушениями функциональности КВО. Для 
большинства механизмов защиты (межсетевые 
экраны, системы обнаружения вторжений) такая 
связь заранее явно или неявно подразумевается, 
однако адаптивные механизмы защиты в составе 
систем обработки событий безопасности (SIEM си-
стемы) должны устанавливать зависимость с нару-
шениями функциональности КВО, которые могут 
не наблюдаться мониторами безопасности си-
стемы защиты КИИ. Возможное исключение со-
ставляют случаи (как это отмечалось выше), когда 
КВО и КИИ могут условно совпадать. Например, ко-
гда в качестве КВО рассматриваются: ЦОД, теле-
коммуникационная или вычислительная сеть и 
т. п. В этом случае монитор безопасности будет спо-
собен индицировать нарушения функционально-
сти системы как существенные отклонения от при-
нятого режима работы – «существенные анома-
лии» – возникновения «нештатных ситуаций». 

 
Формальное описание событий безопасности 

События безопасности с позиций субъектно-объ-
ектной модели ‒ это информационная база для при-
нятия решения реагирования монитором безопас-
ности, которая в терминах модели определена как 
ассоциированные с монитором информационные 
объекты. При таком подходе упомянутые выше 
формальные политики безопасности (дискрецион-
ная, мандатная и др.) могут рассматриваться как 
частные случаи форм записи правил / шаблонов 
для событий безопасности, не огранивая тем самым 
общность описываемого подхода. Это позволяет 
рассматривать все существующие механизмы без-
опасности для управления доступом к информации 
как событийно ориентированные.  

Для формального описания событий безопасно-
сти могут быть использованы различные формаль-
ные модели и использовать различный математи-
ческий аппарат [14, 15].  

Наиболее общие описания основаны на теоре-
тико-множественном и языковом подходах, что 
позволяет при необходимости привлекать аппарат 
теории графов или теории конечных автоматов. 

Можно предполагать, что множество таких собы-
тий информационной безопасности (ISE, от англ., 
Information Security Events) является конечным 
набором таких событий ISE = {ise1, ..., isei} в каждый 
конкретный момент времени. Каждое такое собы-
тие однозначно описывается последовательно-
стью признаков [15]: isei = (w1, ..., wi-ise), где i-ise 
длина i-ого вектора параметров. 

Состав параметров может быть уточнен в зави-
симости от различных технологических особенно-
стей системы [16].  

Данный подход к формальному описанию собы-
тий безопасности в целом соответствует формаль-
ной модели на основе языкового подхода для опи-
сания состояний системы безопасности [17]. Если 
исходить из того, что любая информация представ-
лена в виде слова в некотором языке, то состояние 
любого устройства в вычислительной системе, 
процесс их изменения может быть достаточно 
полно описан словом в некотором языке. Следова-
тельно, можно представлять события безопасно-
сти как подмножество языка описывающего состо-
яния системы. 

Следует отметить, что подобное формальное 
описание событий безопасности исходит из конеч-
ности алфавита и слов языка, следовательно, это 
приводит к выводу о конечности множества собы-
тий безопасности ISE. Однако это не является недо-
статком, так как речь идет об описании множества 
ISE в конкретный момент времени и с течением 
времени, как состав этого множества, так и набор 
параметров isei может изменяться. 

К составу сетевых параметров – источников собы-
тий безопасности могут быть, например, отнесены 
различные сетевые протоколы и их характеристики, 
например, IP, ISNP, UDP, TCP, SMTP, SQL, WMI, HTTP 
(GET/POST), SDEE, SMB, SNMP, Syslog [18]. 

Вместе с тем сбор фактической информации об 
атаках в компьютерных вычислительных сетях 
позволил создать ряд стандартных наборов дан-
ных для обучения и тестирования систем обнару-
жения вторжений [19]. Хотя каждый из этих набо-
ров предназначен для обучения адаптивных 
IDS\IPS или для их тестирования, однако в рамках 
работы протоколов TCP, UDP и ICMP можно выде-
лить следующие наиболее востребованные наборы 
данных: KDD99, NSL-KDD DataSet [20, 21]. 

Эти наборы представляют различные типы уяз-
вимостей и технологии их эксплуатации. В частно-
сти, для обозначения атак используются 4 класса: 
DOS, Probe, U2R, R2L [20].  

В контексте рассматриваемой проблемы важно, 
что в наборах NSL-KDD DataSet предложена и прак-
тически реализованная структура описания собы-
тий безопасности, включающая 41 параметр. Од-
нако, несмотря на практическую значимость и от-
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носительную полноту, данное описание ограни-
чено и не является расширяемым, поэтому при рас-
сматриваемом подходе может быть рекомендовано 
только как начальное значение для набора вектора 
параметров событий безопасности (или алфавита 
упомянутой выше языковой модели). Состав пара-
метров, их абсолютные или относительные коли-
чественные оценки простых и сложных событий в 
ряде случаев требует сложной обработки сетевых 
событий. Например, для определения параметров: 
8 (количество неправильных фрагментов), 8 (коли-
чество неудачных попыток входа в систему) или 25 
(процент соединений TCP с ошибками SYN).  

Такой алфавит описания событий безопасности 
может быть дополнен параметрами элементарных 
событий, которые, как правило, используются в раз-
личных механизмах защиты. Например, таблицы 
шаблонов в межсетевых экранах или правила в ком-
мутаторах при создании VLAN и т. п.  

 
Заключение 

В работе предлагается альтернативный метод 
построения политики безопасности. Данный под-
ход не отрицает возможности использования на 
начальном этапе традиционных методов, ориенти-
рованных на противодействие наборам возможных 
внешних воздействий – угроз. Однако стремление к 
повышению защищенности в процессе функциони-
рования системы приводит к требованию ее адап-
тивности к вновь возникающим и пока неизвест-
ным угрозам. 

Такое требование особенно важно для критиче-
ских информационных инфраструктур, где инци-
дент, строго говоря, недопустим и, поэтому, его 
возникновение не может рассматриваться в каче-
стве фактора расширения набора угроз. В представ-
ленном подходе предлагается отслеживать возни-
кающие события безопасности и их связь с пара-
метрами функционирования КИИ, при этом перво-
начальный состав событий безопасности должен 
расширяться в зависимости от состояния наблюда-
емых критических процессов. 

Таким образом, главной особенностью ориента-
ции политики безопасности на события является 
возможность строить системы защиты КИИ, осно-
вываясь не только на известном наборе внешних 
угроз, но на сохранении функциональности КВО.   

В случае, когда таким критическим объектом яв-
ляется сама КИИ, такая адаптивная система за-

щиты, используя IDS и SIEM системы, может авто-
матически контролировать не только события без-
опасности, но и функциональность КИИ-КВО.  

Для использования предлагаемого событийно-
ориентированного подхода к описанию политик 
безопасности предлагается в качестве формальной 
модели механизмов защиты рассматривать пред-
лагаемые в субъектно-объектной модели меха-
низмы мониторинга. Это позволяет учитывать все 
существующие механизмы безопасности как собы-
тийно ориентированные.  То есть предлагается 
рассматривать как основу системы защиты набор 
различных механизмов мониторинга и обеспечива-
ющих их функций.  

В этом случае можно построить отображение 
множества механизмов защиты (защитных актив-
ностей) на множество событий безопасности и при 
управлении информационной безопасностью вы-
бирать стратегию на улучшение качества защиты, 
как увеличении множества контролируемых собы-
тий, обеспечивающих лучшее сохранение функцио-
нальности КВО.  

Кроме того, данный подход позволяет ввести 
ряд дополнительных параметров / ограничений 
для управления информационной безопасностью. 

Во-первых, показатель сложности реализации 
(затраты) процедур выявления событий безопас-
ности, по составу и распределению в сети соответ-
ствующих событиям механизмов защиты. 

Во-вторых, возможны оценки эффективности за-
щиты в смысле уровня ошибочных реагирований 
априорно (по составу событий ИБ и их корреляци-
онной связи с инцидентами) и апостериорно с уче-
том частоты появления этих событий, что также 
позволит уточнять их корреляцию. 

Вместе с тем, использование описанного подхода 
требует более строгого формального описания со-
бытий безопасности: уточнения алфавита, который 
должен учитывать не только особенности различ-
ных политик безопасности, но и быть специфициро-
ван для соответствующего уровня модели ISO\OSI и 
технологических особенностей защищаемой си-
стемы. Кроме того, должны быть формализованы 
правила обработки событий: морфология образова-
ния слов языка для описания событий безопасности 
и грамматика для построения подмножества слов 
языка связанных с событиями безопасности (слож-
ных событий). 
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Abstract: The article considers the possibilities of security management of critical information infrastructures. 
Approaches to the construction of policies not focused on a fixed list of threats are proposed. It substantiates the 
possibility of building a security policy based on security events monitoring. A formal description of security events 
and formal model of protection mechanisms based on monitoring security events is proposed. The features of this 
approach for the protection of critical information infrastructures in order to improve the quality of protection are 
considered. 
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